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NORSK TOTALFORSVARSFORUM

Egenberedskap:

Grunnlaget for trygge
og robuste samfunn!

Det siste aret har to store kommisjonsrapporter fremhevet
betydningen av en revitalisering av totalforsvaret, som den
samlede ressurs av bade militaer og sivil styrke og beredskap.

Av: Styreleder i Norsk TotalforsvarsForum Kare-Ludwig Jorgensen

Den sivile styrken omfatter hele
samfunnet. Og den omfatter enkelt-
personen, altsa deg og meg. Funda-
mentet i totalforsvaret blir da det du
og jeg kan bidra med; altsa egen-
beredskapen.

Uten en egenberedskap som
sarger for robusthet, vil det vaere
vanskelig & bygge opp et troverdig
totalforsvar. Dette har ogsa NATO
som ett av sine syv grunnleggende
prinsipp — det & ha en motstands-
dyktig befolkning.

Disse prinsippene er vanskelig a
kunne oppfylle, dersom ikke vi alle
bidrar og at ogsa egenberedskapen
er pa plass.

Direktoratet for samfunnssikker-
het og beredskap (DSB) har gitt ut
en ny brosjyre med rad for hva vi
ber ha i huset for & kunne klare oss
selv i inntil syv dager. Dette er gode
og viktige rad og er med pa a legge
grunnlaget for en robust egenbered-
skap. Men egenberedskap er s mye
mer enn det vi har i skapet. Det
gjelder i vel sa stor grad om & vare
mentalt forberedt til at det uventede
kan skje. Dersom vi har tenkt gjen-
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nom muligheten for at forskjellige
hendelser kan inntreffe, s er vi
bedre rustet. Da er ikke lenger en
hendelse uventet eller ukjent.

A vaere mentalt forberedt og ha
en robusthet ikke bare mot kre-
vende situasjoner, men ogsa
mot desinformasjon, er en del
av prosessen med a skape en
motstandsdyktig og utholdende
befolkning.

NTF har tatt dette pa alvor. En av
vare sarbarhetskonferanser har helt
og fullt vert viet kunnskap om pa-
virkningsoperasjoner og desinfor-
masjon. Nyhetsbildet og internett gir
oss en mengde informasjon og er en
kilde til pavirkning. Hvordan kan
vi vite hva som er sant og hva som er
desinformasjon? Kunnskap om det-
te er med pa a skape en mental ro-
busthet.

Sa er det viktig med en korrekt
situasjonsforstaelse. Hva skjer rundt
oss? Hva er trusselbildet? Tiden for
a sitte stille og tenke at «dette skjer
ikke hos oss» er forbi. Hendelser

skjer hos oss. Det har vert nok av
tilfeller som viser at hendelser kan
skape kriser. Ekstremveer, bortfall
av strgm og vann er ikke lenger
uvanlig. Vi ma forsta at verden er
kompleks og at kriser kan vere bade
sma og store. En krise trenger altsa
ngdvendigvis ikke & vaere krig eller
krigshandlinger, selv om det pagar
en starre krig ikke langt fra oss.
Norsk TotalforsvarsForum tar
alle aspekter innen egenberedskap
pa alvor: kunnskapsformidling, opp-
lysning og bidrag i samfunnsdebat-
ten er pa var agenda, og vi mener
selv denne forebyggende delen av
totalberedskapen er viktig.
Egenberedskapen er kommet
hoyt opp pa samfunnsagendaen og
er satt inn i en sterre sammenheng.
Béde den fysiske delen — det 4 ha
ressurser — og den psykiske/menta-
le delen gis storre oppmerksomhet.
Det er dessverre fortsatt et stykke
vei 4 gd, sa arbeidet vil fortsette.
NTF arbeider for trygge og ro-
buste samfunn. Det vil vi fortsette
med. Vi gir oss aldri pa beredskap!



Fakta

NATOs SYV
FORPLIKTENDE
KRAV

. Sikre kontinuitet for
styresmaktene og kritiske
offentlige tjenester

. Sikre en robust kraftforsyning

. Sikre evnen til & hdndtere
ukontrollert forflytning av
mennesker

. Sikre robust mat- og

\/| GK -+ | i ) vannforsyning

Vi oh . Sikre evnen til 4 hndtere
masseskadesituasjoner
. Sikre robuste sivile
kommunikasjonssystemer
. Sikre robuste transportsystemer

opl

I samarbeid med Norges Forsvarsforening
arrangerte Norsk TotalforsvarsForum arets
sérbarhetskonferanse i Oslo 24. september 2024
med tittelen «Sammensatte trusler — hvordan
pavirkes befolkningen?». En av foredrags-
holderne var Jostein Ihlebak, som er

utviklingssjef i Aftenposten.

|
FOTO: Ola K. Christensen
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Leder

- hva nar?

| denne utgaven av Norsk Total-
forsvarsForums temamagasin ser
vi neermere pa nar vi som sam-
funn rammes av trusler. Da blir jo
sparsmalet like enkelt som det er
vanskelig: hvordan kan vi selv
bidra aktivt til var egenberedskap
for a sta best mulig rustet fysisk
som mentalt?

Under tittelen «- Pavirke for

a destabilisere» tar professor
Tormod Heier ved Forsvarets
hogskole for seg temaet pavirk-
ningsoperasjoner og politiske be-
slutningsprosesser. Han er opp-
tatt av hvordan seaerlig lokale og
regionale myndigheter - i rollen
som Norges farstelinjeforsvar -
ma vaere proaktive. Slik som blant
andre statsforvalter Else-May
Botten i M@re og Romsdal, som
har satt i gang totalberedskaps-
kurset «Forsta di tid» for topp-
ledere i fylket. | Finnmark skal
ungdommen fa gkt kompetanse
om beredskap gjennom et pilot-
prosjekt i regi av statsforvalter,
politi og forsvar; det vil si de
aktegrene som har ansvaret for

a koordinere regional beredskap
i vart nordligste fylke.

Hva sa med innbyggerne oppi alt
dette? Stikkordet er egenbered-
skap, der Direktoratet for sam-
funnssikkerhet og beredskap har
revidert sine beredskapsrad og
anbefaler at husstanden ma klare
seg selv i minst én uke. Og nar
det «drar seg til» i samfunnet og
sosiale mateplasser stenges og

BEENTF
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enkeltmennesker isoleres er seser-
lig sosiale nettverk viktig i egen-
beredskapen, fremhever Oslo

Met-forskeren Nina Heidenstram.

For hvordan har vi som samfunn
og som innbyggere tenkt gjen-
nom hva som kan ramme oss, pa
hvilken mate og hvordan vi for-
bereder oss, spar sivilforsvars-
sjefen i Rogaland, som peker pa
psykologisk forsvarsberedskap.
Seniorforsker Bjarn P. Kaltenborn
ved Norsk institutt for natur-
forskning mener at mer av opp-
merksomheten rundt beredskap
og totalforsvar ma rettes mot den
mest grunnleggende utfordringen
- den menneskelige faktor.

Denne faktoren utfordres ogsa
nar det kommer til IT og hva
slags sikkerhetskultur vi har for
a beskytte vare digitale verdier.

Hvordan star det til med en annen
type verdi, nemlig var egen mat-
produksjon? Heller darlig, ifelge
sivilgkonom og samfunnsdebat-
tant Anders Nordstad.

Avslutningsvis noen linjer om
Faktisk.no AS; en ideell organisa-
sjon og uavhengig redaksjon som
blant annet skal avdekke og for-
hindre spredningen av oppdiktede
meldinger som utgir seg for &
vaere ekte. Det handler om kilde-
bevissthet og kritisk mediebruk;
var mentale egenberedskap!

fn £ Oidlenn/

Ola K. Christensen



Innhold

— Norge méa utdanne en ny generasjon med innbyggere
som verken har opplevd kald krig eller totalforsvars-
beredskap, mener Tormod Heier ved Forsvarets hagskole.

20

— Hvordan har vi tenkt gjennom
hva som kan ramme oss og hva
med forberedelsene, spor sjefen
for Sivilforsvaret i Rogaland
Mariann Svanes.

Bokmél

Slik bidrar gy til
Norges beredskap

Rad om egenberedskap

Statsforvalteren, politiet og
Forsvaret i Finnmark gér sammen
om & gke motstandskraften og
styrke samfunnsberedskapen.

DSB har revidert brosjyren om egenberedskap,
ettersom anbefalt varighet er gkt fra minst tre
dager til én uke.

For 14. gang markerer Norsk senter for informasjonssikring
(NorSIS) pa Gjovik den arlige sikkerhetsmaneden i Norge.

3

NASJONAL
SIKKERHETSMANED

Samfunnet ma rette mer oppmerk-

somhet mot den menneskelige
faktor i totalforsvaret, skriver
seniorforsker Bjorn P. Kaltenborn.
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SAMMENSATTE TRUSLER

« For a skape mistenksomhet, mistillit og manglende
samhold i et samfunn, vil en motstander bidra til a forsterke
konfliktlinjene gjennom pavirkningsoperasjoner og annen
destabilisering. Derfor er kildekritikk alfa og omega for

a sta sterkere i mogte med denne type trusler.»
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- Sammensatte trusler
har som formal &
pavirke politiske
beslutningsprosesser
hos en motpart, og det
er vel bare fantasien
som setter grenser for
hvordan dette kan
gjores, mener Tormod
Heier ved Forsvarets
hagskole i Oslo.

— En péavirkningsoperasjon skal
prove & gjore noe med befolkning-
ens oppfatninger og searlig folelser
— og kanskje de folelsene som ska-
per engstelse, bekymring, uro, frykt,
frustrasjon og sinne, som igjen ret-
tes mot politikere bade pa lokalt og
nasjonalt niva.

— Sammensatte trusler kan besta
av forskjellig typer virkemidler i en
kombinasjon av eksempelvis litt
sabelrasling med militeere styrker
ved landegrensen, uidentifiserte dro-
ner som flyr over samfunnskritisk
infrastruktur som befolkningen helst
skal se slik at de blir engstelige samt
bruk av sosiale medier som prgver &
pavirke mottakerens holdninger i en
bestemt retning. Malet er & presse
politikerne og dermed politikkutfor-
. mingen og ikke minst ngre opp under
flaypartier pa ytre hayre eller ytre
venstre. Ikke ngdvendigvis i et kort-

— siktig perspektiv, men over tid.
— Det er sivilsamfunnet lokalt som pa mange maéter er Norges forstelinjeforsvar og
som skal utfore kriseh&ndteringen, mener Tormod Heier. Bildet er fra et mgate i Samhold
beredskapsradet i Eigersund kommune med blant andre ordferer, beredskapsleder, Professor Heier peker pa Tyskland
kommunedirektgr, sivilforsvar, forsvar, naringsliv og frivillige organisasjoner. og Alternativ for Tyskland, Storbri-

FOTO: Tore Ellingsen/Forsvaret
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SAMMENSATTE TRUSLER

-

— Sammensatte trusler har som formal & pévirke politiske beslutningsprosesser
hos en motpart, og det er vel bare fantasien som setter grenser for hvordan dette

kan gjgres. FOTO: Ola K. Christensen

TORMOD HEIER

Tormod Heier er professor i militeer
strategi og operasjoner, professor-II
ved Hogskolen i Innlandet og dosent
ved Forsvarshogskolan i Stockholm.
Heier har bak seg 32 ar som offiser i
Forsvaret, herunder 15 ar som oberst-
loytnant i Heeren.

Som offiser jobbet han blant annet
i Heerens Brigade Nordi Troms, i
Etterretningstjenesten, i Forsvars-
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departementet og i Mazar-e-Sharif i
Nord-Afghanistan.

Heier har én doktorgrad og to
mastergrader i henholdsvis stats-
vitenskap og War Studies fra Uni-
versitetet i Oslo og King’s College i
London.

Han har utgitt en rekke bgker
blant annet om norske, allierte eller
russiske militeeroperasjoner i nord-

tannia med United Kingdom Inde-
pendence Party, Lega Nord i Italia,
Front National i Frankrike og i vare
to naboland med henholdsvis Sann-
finnene og Sverigedemokratene.

— Flgypartier bidrar til & frag-
mentere og polarisere det politiske
landskapet, og da blir det relativt
sett feerre innbyggere som stotter
opp under de mer moderate sen-
trumsorienterte partiene som tradi-
sjonelt har fort en ganske forutsig-
bar og stabil moderat politikk preget
av en grunnleggende liberal hold-
ning knyttet til internt samhold,
poengterer han og viser til viktig-
heten av internt samhold og inter-
nasjonal solidaritet i Ukrainakrigen.

— Dersom den moderate konsen-
susen i sentrum av vart politiske
landskap begynner & forvitre, vil det
selvsagt bli vanskeligere & fa til en
politisk langsiktig og forutsigbar
styringsevne. Styringsproblemene i
USA er et eksempel pa dette.

— Republikanerne og demokratene
brukte mange maneder i vinter og i
fjor hest pé a bli enige om hvor mye
penger og vapen som skulle sendes,
samtidig som ukrainske soldater ble
drept og saret i utmattende naerkam-
per med russiske infanterister i Don-
bas. Dette kunne til en viss grad veert
unngatt, hvis det politiske beslut-
ningssystemet i Washington funger-
te raskere og mindre knirkefritt.

— Sett med russiske gyne er det

omradene, Afghanistan, Libya og
Ukraina. Heier har i tillegg skrevet og
redigert bgker innen samfunns-
vitenskapelig metode og strategisk
kompetanseledelse. Han holder jevn-
lig forelesninger og foredrag for uni-
versiteter og organisasjoner rundt om
i landet, herunder sjefskurset ved
Forsvarets hagskole.

Heier brukes jevnlig som ekspert-



& pavirke politiske beslutnings-
systemer en mye bedre mate a an-
gripe Vesten pa enn a rulle inn med
stridsvogner over grensene vre. A
utfordre verdens mektigste allianse
NATO er i sa fall en krig som Russ-
land vil tape, fordi landet er politisk,
diplomatisk, militeert og skonomisk
underlegne Vesten. Det er derfor
mye mer sannsynlig at Kreml vil fare
en politikk som unngar Vestens ster-
ke sider; altsd var militeere over-
legenhet. I stedet er det smartere
a bruke hybride virkemidler bade i
form av fysisk odeleggelse som
eksempelvis sabotasje eller digitale
angrep; alene og i kombinasjon.

«Kommune-Norge»

Hva s med Norge; hvordan skal vi
sté imot? Ett stikkord er «<kommune-
Norge».

— Det er sivilsamfunnet lokalt
med ordferere og politimestere i
spissen som pa mange mater er Nor-
ges forstelinjeforsvar og som skal
utfore krisehdndteringen sammen
med beredskapskoordinatorer, ne-
ringslivsaktgrer, frivillige organisa-
sjoner og lokale HV-sjefer. Derfor er

det viktig & fa nettopp disse aktorene
til & spille sammen — de ma fa «res-
sursene til 4 mgtes». For hver og én
er de isolert sett utilstrekkelig for &
lose krisen. Searlig fordi hybride
trusler ofte rammer pa tvers av den
sektororganiserte maten staten inn-
deler roller, ansvar og myndighet pa.
Effektive og robuste lokalsamfunn,
som er egnet til 4 std imot sammen-
satte trusler, trives best nér krisen
loses i fellesskap.

— Det er bare 4 se for seg et strom-
brudd, som vil vaere kritisk og skape
masse bekymring og engstelse, hvis
dette vedvarer over tid. Dersom myn-
dighetene ikke er i stand til & gi be-
folkningen trygghet i hverdagen, kan
dette resultere i et «brudd» i den
tillitsbaserte «samfunnskontrakten»
mellom de styrende og de styrte. A
svekke den tillitsbaserte styrings-
modellen mellom borger og stat er
antakelig hoyest oppe pa den russis-
ke malskiva.

Utdanne

Hvordan forbereder og utever lokal-
samfunnene og de nevnte aktgrene
sin rolle i dette forstelinjeforsvaret;

medlem for NOKUTS sgsterorgani-
sasjoner i Sverige og i Danmark i
forbindelse med kvalitetssikring av
militeer utdanning ved nordiske for-
svarshggskoler.

Han er medlem av Nei til atom-
vapens faglige radsutvalg og var
gjesteforsker ved Universitetet i
Oxford i 2017. Heier ble tildelt
Ossietzkyprisen av Norsk PEN for

fremragende innsats for ytringsfri-
heten samme ar. I 2023 mottok han
Heerens fortjenestemedalje for kunn-
skapsformidling rundt Ukrainakrigen.
Hans siste bok er Tormod Heier
(red.) «Krigen i Ukraina» (Fagbok-
forlaget; 2023).
KILDE: Forsvaret

hvordan er bevisstgjoringen og de
konkrete handgrepene?

— Mitt inntrykk er at bevisstgjorin-
gen absolutt har begynt & ta form.
Over det ganske land ser jeg konture-
ne av flere og flere initiativ pa regio-
nalt og lokalt niva, der de aktgrene
som besitter ressursene samles — gjer-
ne i regi av statsforvaltere, ordferere
og politimestere. Planverk utarbeides
og det gves mer sammen. Tilbake
under den kalde krigen satt denne
totalforsvarskunnskapen som et slags
«DNA» i ryggmargen pa den genera-
sjonen som vokste opp etter Andre
verdenskrig. I dag er Norge nadt til &
utdanne en ny generasjon med inn-
byggere som verken har opplevd kald
krig eller totalforsvarsberedskap.

Padrivere

— Med andre ord et langt lerret & bleke.
Og dette lerretet blekes best der folk
bor, fordi det er der krisene som regel
utspilles. De som sitter med bered-
skapsansvar méa derfor se pa seg selv
som sosiale entreprengrer og skape
arenaer der folk oppholder seg. Som
for eksempel pa innbyggertorg, skoler
og kjopesentra. Og sa ma de informere
og forankre politikken blant dem som
skal oppfordres til 4 folge péleggene
nar krisen inntreffer. Det vil si at stats-
forvaltere, ordferere, politimestere og
HV-sjefer ma ses pa som rollemodeller
og kulturbyggere. Sammen ma de
giennomfere samlinger og bygge nett-
verk med de statlige, kommunale,
private og frivillige aktorene som sam-
funnet trenger hvis krisen treffer. Her
tror jeg sivilsamfunnet kan leere mye
av Forsvaret hva gjelder intensjonsba-
sert lederskap, der man «slipper til»
gode initiativ nedenfra. Kort og godt
en ledelsesfilosofi som fungerer i fred,
krise og krig!
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TOPPLEIARKURS

More og Fjordane HV-distrikt 11 pa Setnesmoen

ved Andalsnes i More og Romsdal.
FOTO: Torbjern Kjosvold/Forsvaret

Nytt toppleiar

«Forsta di tid!»

e - n
Rk

Statsforvaltaren i Megre og Romsdal tar, |
samarbeid med HV-11 og Mgre og Romsdal
politidistrikt, dagens situasjon pa alvor. Dei
har laga eit nytt totalberedskapskurs for
toppleiarar. Mgre og Romsdal gar i front!

Av: Statsforvaltaren i Mgre og Romsdal (09.02.2024)

— Vileveri ei uroleg verd. Truslane
er mange og komplekse. Endringa-
ne skjer raskare enn nokon gong.
Det er utfordrande & vere leiar, sja
det store samfunnsbildet og korleis
det paverkar din bedrift, din stats-
etat eller din kommune. Gardagens
loysingar kan gé fort ut pa dato. Na
ma vi leere av fortida, forsta néatida
og rigge oss for framtida, seier stats-
forvaltar Else-May Botten.
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Kompetanse til & sja

var situasjon
Totalberedskapskurset skal gi kunn-
skap om nettopp dette. Dagens situ-
asjonsbilde blir sett opp mot kvar
enkel leiar si utfordring.

— Vi mé vere frampa og bidra til
at leiarar har dei rette planane, gver
pa det som er relevant og har dei
rette verktgya. Da star vi rusta for
den tida vi lever i, og er klare for det

kurs i totalberedskap:

som matte kome.

Statsforvaltar Else-May Botten
tok i haust Sjefskurset p& Forsvarets
hoegskole. Der fekk ho ideen om a
lage eit tilpassa kurs regionalt. 6.
februar vart invitasjonane til kurset
sendt ut til toppleiarar i heile fylket.
Leiarar fra bade offentleg og privat
sektor er invitert inn.

— Det er viktig at vi leerer av kva-
randre og kan samarbeide med
kvarandre. Vi har sett av 30 kurs-
plassar p& Setnesmoen i Andalsnes.
Vi haper & fa ein god miks av kom-
petente toppleiarar, seier Else-May
Botten entusiastisk.

Politiet er med

Politimeister i Mgre og Romsdal,
Ingar Bgen, synest at ideen er god.
Han ga tommel opp for & vere med
pa kurset.




— Vi ser eit klart behov for auka
kompetanse om beredskap hos topp-
leiarar. Dei har alle eit stort ansvar,
og tida er inne for & oppdatere og
byggje kunnskap om nétidas utfor-
dringar og om forventa leiarskap
som kan leie trygt i urolege tider.

Han meiner at beredskapssitua-
sjonen i dag er klart meir krevjande
enn pa lang tid.

— Kvar bedrift ma sette seg inn i
den store samanhengen, og vere
vakne. Dei ma stille seg sjolv spars-
mal om vala dei tek, og ha forstaing
for konsekvensane pa tryggleik og
beredskap.

Mange ulike trugslar
Statsforvaltar Else-May Botten seier
at bedrifter og deira tilsette kvar dag
er utsett for ulike trugslar, sma som
store.

— Teknologien bedriftene bruker
kjem gjerne fré andre land og aller
helst fra austlege land. Kva for kon-
sekvensar kan det ha for framtida,
sper ho.

Kunstig intelligens
Boen og Botten nemner kunstig in-
telligens, KI, som kan gjere ei bedrift
meir effektiv. Dei sper ogsd kva som
er utfordringane med & ta KI i bruk.
— Kan nye produkt bli misbrukt?
Korleis skal vi oppdage utfordringa-
ne og lage oppdaterte kayrereglar
for innkjop, handelspartnarar og
ikkje minst bedriftseigarar?
— Alle leiarar sit med mykje an-
svar. Vi gnsker & vere med pa & styr-

kje kunnskapen og kriseforstainga
deira, ved & stotte opp om dette
viktige kurset, seier Ingar Boen.

| rett tid

— Dette kurset kom som bestilt, mei-
ner Richard Moen. Han er HV-11 sin
distriktsjef i More og Fjordane.

Han viser til auka forsvarsfokus.
Noreg er mottaksland for dei allier-
te, noko som vert ytterlegare for-
sterka no som Finland, og snart
Sverige, er medlemmar i NATO.

— Forvarskomisjonsrapporten og
totalberedskapsrapporten fra i fjor
sommar, og det at langtidsplan for
forsvaret skal bli vedtatt pa Stortin-
get til sommaren, er andre gode
grunner til at kurset er aktuelt, mei-
ner han. Moen seier det er viktig at
aukande trugslar blir mgtt med
auka motstandsdyktigheit.

— Vi som samfunn ma betre for-
std at morgondagen ikkje blir som
gardagen. Vi mé lere av gardagen,
og samstundes ha kunnskap som
gjer oss toppleiarar i stand til 4 leie
imorgon.

Setnesmoen blir kursstad

— Vi vil vere vertskap for toppleiar-
kurset og ser fram til & onske kurs-
deltakarane velkommen til Setnes-
moen! Kurset vil bygge opp om
deltakaranes eigen utvikling, men
ogsa bygge samarbeid pa tvers. Ei
relevant gving blir avslutning pa det
heile. For det er ikkje nok med gode
planar, vi ma leere oss & ta dei i
bruk, avsluttar Richard Moen.

« I var tid skjer endringane raskt.
Det er vanskeleg a sja kva som kjem
som utfordring i morgon. Derfor ma
vi byggje totalberedskapen var. Da vil

vi som samfunn, beredskapsaktorar,
toppleiarar og den enkelte sta mykje
sterkare om krisa eller krigen treff.»

Statsforvaltar Else-May Botten

HaARA More og Romadal * Sl

noko skjer

* otk o (A

T L

- Vima vere vakne og klare nar

Far aller farste gong sender ein statsforvaltar toppleiarar pd
kurs | tryggleik og beredskap. Malet er & gjere del betre rusta
til & takle kriser i ei stadig meir uroleg verd.

FAKSIMILE: NRK 02.06. 2024

Aktgrar med stort ansvar
Statsforvaltar Else-May Botten mei-
ner at vi treng gode rammer og
planverk, som star seg i fredstid, i
krisetid og i krig, for & bygge eit
motstandsdyktig samfunn.

— I'var tid skjer endringane raskt.
Det er vanskeleg a sja kva som kjem
som utfordring i morgon. Derfor ma
vi byggje totalberedskapen var. D&
vil vi som samfunn, beredskapsak-
torar, toppleiarar og den enkelte sté
myKkje sterkare om krisa eller krigen
treff, meiner ho.

Ho viser til at ogsa kvar enkelt
innbyggar ma sergje for eigenbered-
skap, og kunne klare seg i tre dagar
utan straum og vatn.

N4 er det alvor!
Totalberedskapskommisjonens rap-
port, som blei lagt fram sommaren
2023 hadde tittelen «N3 er det al-
vor!».

— Det gir oss klare signal om at vi
ma ta grep som styrker beredskapen
til den enkelte og til fellesskapet. Og
at auka kriseforstding er sveert vik-
tig. D4 er vi i stand til 4 mate ei meir
krevjande tid pa tryggast mogleg
mate, avsluttar statsforvaltar Else-
May Botten.
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PILOTPROSJEKT

Styrker samfunnsberedskapen i Finnmark

- et pilotprosjekt

Statsforvalteren, politiet og Forsvaret i Finnmark vil gd sammen om
a oke motstandskraften og styrke samfunnsberedskapen i Finnmark.

Av: Statsforvalteren i Troms og Finnmark (03.06.2024)

Ungdom skal fa gkt kompetanse om
beredskap og de lokale beredskaps-
radene skal styrkes.

Det er kjernen i forslaget om et
pilotprosjekt for & gke bevisstheten
om totalforsvaret og beredskap som
nd sendes regjeringen som et inn-
spill til stortingsmeldingen om to-
talberedskap.

De tre sentrale samfunnsakter-
ene viser til NATOs artikkel tre, som
sier at medlemslandene mé ha en
sivilbefolkning med motstandsdyk-
tighet og beredskap slik at viktige
samfunnsfunksjoner opprettholdes
ogsa i krise og krig. Dette og stotten

til militeermakten i veepnet konflikt,
er kjernen i det som i Norge omtales
som totalforsvaret.

I forslaget skisseres en rekke til-
tak bade innevaerende og de neste
arene.

« Sikkerhetsklarere ngkkel-
personell i kommunene

« Ungdom i Finnmark skal gis
basisopplering i samfunns-
sikkerhet og beredskap som en
del av videregaende opplering

 Styrke kommunene med
personell og ressurser for a

oppdatere risiko- og sarbarhets-

analyser

« Regjeringen foreslar a bevilge to
millioner kroner pa neste ars

statsbudsjett til pilotprosjektet.

— Sveert gledelig at dette viktige pilot-
prosjektet far denne starthjelpen, sier
statsforvalter Elisabeth Vik Aspaker. »

-

08.10.2024 (Statsforvalteren i Troms og Finnmark)

» Etablere og styrke opplaring av
kommunale beredskapsrad og
inkludere frivillige aktgrer

« Statlig finansiere de sam-

lokaliserte ned- og beredskaps-

aktgrer i Kirkenes

Kartovelser og en storre gvelse

kalt «gvelse gkt motstands-

dyktighet i 2026»

- Utfordrende tid

— Vi lever i stadig mer utfordrende
tider. Naerheten til Russland, klima-
endringer og stormaktsrivalisering




gjor at vii sterre grad har behov for
a utnytte ressursene pa tvers. Og da
ma alle aktorer kartlegge hvilke
ressurser som vil veere tilgjengelige
i tilfelle en krise eller krig. Det
handler om hvor robust og for-
beredt hele vart samfunn er for &
handtere framtidige utfordringer,
og her har vi et felles ansvar, sier
statsforvalter Elisabeth Vik Aspa-
ker.

Sjef for HV-17 oberstlgytnant
Tomas Bakke understreker betyd-
ningen det sivile samfunnet har
ogsa for militaere operasjoner.

-Skal Forsvaret lose sitt oppdrag
best mulig sa er det avgjorende at
sivile samfunnsfunksjoner fungerer
best mulig. Krise og krig vil sann-

synligvis foregd samtidig med at
samfunnet vart ma fungere best
mulig pa individ, lokalt og regionalt
niva. Da er det viktig at man er sa
godt forberedt som mulig pa alle
plan, sier han.

Politimester Ellen Katrine Haetta
sier pa sin side at det sivile naervae-
ret i Nord-Norge er grunnfjellet i
bade totalforsvaret og beredskapen.

- Vi mé veere sikre pa at beredska-
pen fungerer nar hendelser og kriser
oppstér. Det betyr at vi alle ma ha en
god situasjonsforstéaelse. Derfor er
det viktig at vi nd gker oppmerksom-
heten i samfunnet pa dette omradet.
En totalberedskapspilot i Finnmark
vil gi nasjonen viktige laeringspunk-
ter og kan danne et mgnster for

Samfunnet m4 sikre at viktige funksjoner opprettholdes ogsa i tilfelle
krise og krig. Det innebarer og stotte til militermakten.

FOTO: Sigrid Vormeland/Forsvaret

resten av landet, sier politimester
Ellen Katrine Heetta.

Innspillet om et pilotprosjekt i
Finnmark ledet av Statsforvalteren,
Forsvaret og politiet er sendt til
Justisdepartementet, Forsvars-
departementet og Digitaliserings-
og forvaltningsdepartementet.

Troms og Finnmark

Hvis Russland angriper Norge,
ma Elada (16) ha lzert hva hun
skal gjere

Ungdommer | Finnmark skal fa opplaering i sikkerhet og
beredskap for & vaere forberedt om Russland gir til krig mot

Morge.
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EGENBEREDSKAP

Informasjon

Bokmal

Slik bidrar du til
Norges beredskap

Rad om egenberedskap

Viktig informasjon fra Direktoratet for samfunnssikkerhet og beredskap (DSB)

DSB har revidert brosjyren om egenberedskap, ettersom anbefalt varighet er gkt fra minst tre dager til én uke. Under
arets kampanje sendes den reviderte brosjyren pa en rekke sprék til alle landets husstander, som ved tidligere ar.
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www.sikkerhverdag.no <»

«Hvordan vil du og dine naermeste klare dere hvis stremmen blir
borte en lengre periode? Hva gjor du hvis vannet forsvinner? Hva hvis
du ikke far handlet pa en uke? Egenberedskap innebaerer & veere
forberedt pa slike situasjoner.»

Slik innleder Direktoratet for sam-
funnssikkerhet og beredskap (DSB)
rets utgave av den reviderte hus-
standsbrosjyren med sine rad. I mai
i &r ble nemlig disse oppdatert, og
den stgrste endringen er at anbefalt
varighet pé egenberedskapen gker
fra minst tre dager til én uke. Der-
med er ett av mélene for arets kam-
panje & gjore de nye ridene kjent,
som alle er publisert pa sikkerhver-
dag.no.

Atte av ti kommuner
Hosten 2018 ble kampanjen «Du er
en del av Norges beredskap» lan-
sert. Egenberedskapsuka ble gjen-
nomfert for forste gang i 2019 og
der over halvparten av norske kom-
muner deltok.

Ifolge DSB gjennomforte over 70
prosent av kommunene aktiviteter

lokalt under fjorarets uke. Direkto-
ratet sentralt produserer digitalt
kampanjemateriell til fri bruk for
neer sagt «alle» som gnsker a spre
budskapet for 4 sette oss som inn-
byggere i stand til & «handtere alt
fra smé forstyrrelser i hverdagen til
storre kriser».

Tore Kamfjord er sentral i kam-
panjen og opptatt av en si bred
mobilisering som mulig blant lan-
dets kommuner i seerdeleshet. — For
innbyggerne er det viktig & fa infor-
masjon fra en kilde som er neer deg
og som du kjenner og har tillit til, og
derfor er det nedvendig & fa kom-
munene med pa laget — ogsd med
hensyn til rollen deres i beredska-
pen. Dette er pa sett og vis «hjelp til
selvhjelp» for kommunene, fordi
det er viktig at befolkningen er mest
mulig forberedt pa & kunne ta vare

pa seg og sine. Dermed blir det let-
tere for de lokale myndighetene &
prioritere de som faktisk trenger
hjelp ved en akutt hendelse.

Beredskapsvenn
Nytt av dret er begrepet beredskaps-
venn. Som det heter i brosjyren:
«Finn ut hvem som kan trenge din
hjelp, og hvem du kan f4 hjelp av.
Med ulike egenskaper og kunn-
skaper kan familiemedlemmer, ven-
ner og naboer utfylle hverandre».
Et bevisst nyord, understreker
Tore Kamfjord. — Kort og godt for &
synliggjore at man stir sterkere
sammen béde i forberedelser til en
krise og i selve hindteringen. Ved &
samarbeide med dem rundt seg er
det enklere 4 etablere en god grunn-
beredskap. Dessuten er det av ulike
arsaker lettere for noen enn for

« God egenberedskap er en investering i trygghet for deg og
dine naermeste. Hvis du folger radene i denne brosjyren, blir du
bedre i stand til 4 handtere alt fra sma forstyrrelser i hverdagen

til storre kriser. I tillegg bidrar du til at myndighetene kan
prioritere dem som trenger mest hjelp.>»
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EGENBEREDSKAP

andre 4 folge rddene, og derfor er
det viktig om vi som medmennesker
folger litt med pa om det er noen
rundt oss som kan trenge stotte el-
ler hvem vi selv kan f hjelp av. Og
far en forst i gang praten om slike
tema, kan det bidra positivt til a
skape béde gkt bevissthet og trygg-
het.

Faorstehjelp og kildekritikk
Legemidler og forstehjelp — les:
grunnleggende forstehjelp — er ty-
deligere anbefalt i den reviderte
brosjyren.

Sa ogsa temaet informasjon og
kommunikasjon — les: kildekritikk
— og redaktgrstyrte journalistiske
mediers betydning som en troverdig
kilde, ettersom disse er underlagt
bédde «Veer Varsom-plakaten og
«redaktegrplakaten».

— Vier alle en del av Norges

samlede beredskap, og derfor har

den enkelte innbyggers innsats stor
betydning for fellesskapet, poengterer
Tore Kamfjord i Direktoratet for
samfunnssikkerhet og beredskap

(DSB) i Tonsberg.
FOTO: Ola K. Christensen

« I DSB er vi opptatt av a snakke om lgsningene og ikke nadvendig-
vis arsakene til at eksempelvis strommen blir borte eller hvorfor

elva renner over. Vi gnsker at folk skal finne gode praktiske lgs-
ninger og ikke minst snakke om egenberedskap i familien, med
venner og naboer, pa arbeidsplassen og sa videre.»
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Egenberedskap
| borettslag og sameier

Felles- og naboskapet i et boligselskap gir unike muligheter
for samarbeid. En ny veileder gir tips til hvordan styret kan
bidra til & styrke egenberedskapen i boligselskapet.

Av: DSB (25.09.2024)

Norske myndigheter anbefaler at
flest mulig er forberedt pa a klare
seg selv i én uke ved kriser. Det er
fordi kommuner og nedetater ma
prioritere dem som ikke klarer seg
uten hjelp i en krise.

Selv om styret i et boligselskap
ikke har et formelt eller lovpalagt
ansvar for beredskap, kan det bidra
ved 4 ta initiativ og sette egenbered-
skap pa dagsordenen. Ved & ta opp
temaet pa styremoter, drsmote og
generalforsamling, kan beboernes
bevissthet om kriser og krisehand-
tering styrkes.

Felles egenberedskap

I mindre leiligheter kan det vaere en
utfordring a finne plass til a lagre
beredskapsartikler. Spesielt kreven-
de kan det vaere a finne plass til &
lagre vann dersom man har liten
plassileilighet og boder. Anbefalin-
gen er & lagre 20 liter drikkevann
per person. En del av lgsningen kan
veere 4 lagre vannet pa mindre be-
holdere som man plasserer i skuffer,
skap eller under senga.

Dersom det finnes egnede felles-
arealer, kan styret vurdere mulig-
heten for & etablere noe felles egen-
beredskap. Styret kan ogsa vurdere
om det er mulig 4 finne gode felles-

Fdsb

FAKSIMILE: DSB

skapslgsninger ved strembrudd og
andre hendelser.

Beredskapsvenn

I et boligselskap har man gjerne
naboer pé alle kanter. Det er et godt
utgangspunkt for & gi hjelp til de
som trenger det, og til & fa hjelp til
det du ikke klarer selv. For a senke
terskelen for & bry seg, kan styret
oppfordre beboerne til & ta kontakt
med naboene. Spesielt bor man
vaere oppmerksomme pa at enkelte
beboere kan ha ekstra behov for

havrarnmar

Tty

hjelp ved ulike kriser.

Ulike behov og muligheter
Det er store variasjoner mellom
boligselskapene, og behovene og
mulighetene for fellesskapstiltak
varierer. Veilederen er ment d vaere
et utgangspunkt, som styrene kan
vurdere og jobbe videre med.
Veilederen er utarbeidet av Di-
rektoratet for samfunnssikkerhet og
beredskap (DSB) i samarbeid med
OBOS og Norske Boligbyggelags
Landsforbund (NBBL).
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SOSIALE NETTVERK

Sosiale nettverk

betyr mye i vanskelige tider

Koronakrisen illustrerte godt hvor viktig det er med sosiale
nettverk, nar det «drar seg til» i samfunnet og sosiale mgteplasser
stenges og enkeltmennesker isoleres. - Beredskap for & handtere

kriser handler derfor om noe langt mer enn det vi har lagret

hjemme, fremhever Nina Heidenstrom.

— For meg fremstar ordet beredskap noe problematisk pd grunn av sitt «militeere» sprék, og det kan i verste fall skape en
form for fremmedgjering. Jeg er mer tilhenger av 4 bruke ord som beskyttelse eller ivaretagelse, mener seniorforsker Nina

Heidenstrom ved Forbruksforskningsinstituttet SIFO ved Oslo Met — Storbyuniversitetet.
FOTO: Ola K. Christensen
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Hun er seniorforsker ved Forbruks-
forskningsinstituttet SIFO ved Oslo
Met — Storbyuniversitetet. Gjennom
SIFO-prosjektet «<Homerisk: Risk
management strategies when hou-
seholds face collapsing electricity
and digital infrastructure» tok
Fredrikstad-kvinnen en doktorgrad
i sosiologi om beredskap i norske
husholdninger.

Husholdning versus
enkeltmenneske

Skjont ordet beredskap er ikke noe
sosiologen applauderer, ettersom
hun mener det baserer seg vel mye
pa militeer retorikk og dermed kan
bidra til & skape en distanse mellom
myndigheter og befolkning. Les:
fremmedgjoring.

Videre mener hun at det enkelte
individs rolle i form av «Du er en
del av Norges beredskap», ber er-
stattes av det mer kollektive «Din
husholdning er en del av Norges
beredskap.»

Fordi? — Mange av de ressursene
som er viktige for & veere forberedt,

finnes ikke ngdvendigvis hos det
enkelte menneske alene, men i de
fellesskapene som individet deltar i
og som dermed berer ressursene.
Husholdningen er en slik type sosi-
alt fellesskap og en materiell insti-
tusjon i form av eksempelvis huset,
vedovnen og lageret med mat og
andre ngdvendigheter.

Lokalsamfunn

Vel sé viktig i egen beskyttelse er
sosiale relasjoner, mener SIFO-for-
skeren, som med utgangspunkt i
stormen Dagmar i 2011 og Ler-
dals-brannen i 2014 studerte hvor-
dan de respektive lokalbefolkninge-
ne handterte strom- og IKT-brudd.
Konklusjonen var entydig: stor vilje
til & hjelpe hverandre med alt fra

Vi tar beredskapen for gitt

Selv om norske husholdninger har mange beredskapsressurser,
viser Heidenstroms avhandling at beredskap ikke er noe norske
husholdninger er serlig opptatt av. Det var ikke et ord i daglig-

talen, i alle fall ikke for korona.

KILDE: Forskningsnyheter OsloMet 23.06.2020

stramaggregater til kunnskap om
hvor det var mulig & f& mobildek-
ning.

Sosiale nettverk
— De innbyggerne som sé pa seg selv
som godt forberedt var ogsa villige
til & hjelpe andre, poengterer Hei-
denstrem og forteller hvordan sosi-
ale nettverk under kriser fungerer
pa flere mater: — Derfra kan vi hen-
te kunnskap om hva vi skal gjore
nar en krise oppstar, men ogsa ma-
terielle ressurser. For eksempel ble
stremaggregater i Dagmars og Laer-
dals tilfeller delt mellom menneske-
ne i de sosiale nettverkene. Sist,
men ikke minst kan vi jo selv hjelpe
personer i vare nettverk.

— Med flere kontaktpunkter har
vi altsé storre sjanse for a skaffe det
vi trenger i en krisesituasjon. Gode
sosiale nettverk betyr dermed mye
for god beredskap, fremhever Hei-
denstrom og synes at arets «nyord»
beredskapsvenn i regi av Direktora-
tet for samfunnssikkerhet er bra.
— Jeg er en stor tilhenger av styrke-
de sosiale relasjoner mennesker
imellom!
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SIVILFORSVARET

- Psykologisk
forsvarsberedskap
alfa og omega

- Norge er avhengig av at alle deler av totalforsvaret virker
I fred og i krig, og sivilbefolkningen har en viktig rolle i dette.
Skal vi fa innbyggerne til & gjore de gnskede tiltakene rundt
egenberedskap sa vel praktisk som mentalt, forutsetter dette
en aktiv, malrettet og aerlig kommunikasjon utad.

— For & skape en best mulig forstaelse i befolkningen om at den mé bidra aktivt til sin egen beredskap, forutsetter dette
at vi blant annet informerer &pent og @rlig om dagens svart sammensatte trusselbilde. Med andre ord konsekvensene

for den enkelte og hvordan vi som bade samfunn og enkeltpersoner handterer dette, poengterer Mariann Svanes.
FOTO: Ola K. Christensen
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Som sjef for Rogaland sivilfor-
svarsdistrikt stdr kommunikasjon
hoyt oppe pd jobbagendaen til
Mariann Svanes som et ledd i a styr-
ke praktiske forberedelser, men ikke
minst den psykologiske forsvarsbe-
redskapen i et fylke med ca. 500 000
innbyggere i 23 kommuner.

Distriktet har sin base i Sandnes,
der hun leder sin stab med 10 med-
arbeidere.

Beskytte sivilbefolkningen

I krig skal Sivilforsvaret bidra til &
ivareta befolkningens fysiske behov
for beskyttelse i form av varsling,
evakuering og tilfluktssteder. Vide-
re bidra til brannbekjempelse og
redning, medisinsk hjelp (helsetje-
nester) eller stotte ved radioaktiv
eller kjemisk forurensning.

Ved hendelser i fredstid som stor-
re ulykker og naturkatastrofer er den
nasjonale styrken pa ca. 8 000 tje-
nestepliktige kvinner og menn trent
og utstyrt for a statte politi, brann-
vesen, helse og andre beredskapsak-
tarer.

Etaten er underlagt Direktoratet
for samfunnssikkerhet og beredskap
(DSB).

Utvikle motstandskraft
Det er altsd ingen overdrivelse a
hevde at den sykepleierutdannede

Eigersund kommune
Sammen for alle

Startsiden

Ungdomstrinnene med eget
opplegg i beredskapsuka

Denne uka har elevene pa ungdomstrinnene i Eigersund fatt
besok av Sivilforsvaret og fatt hare om hvordan en best mulig

kan veere forberedt pé kriser i samfunnet.

"t
|

FAKSIMILE: Eigersund kommune 04.11.2022

eigersunderen, som fgr hun overtok
sjefsstolen i 2013 var avdelingsleder
ved Stavanger universitetssykehus,
er serdeles opptatt av den mentale
biten av egenberedskapen.

Eller som hun uttrykker det: — At
vi som samfunn og som innbyggere
har tenkt gjennom hva som kan ram-

me oss, pa hvilken méte og hvordan
vi forbereder oss for & kunne sta
mest mulig stett i hendelsen.

— Vi er alle kjent med naturhen-
delser som eksempelvis flom, skred
og terke, men ogsa hybride hendelser
er jo en del av trusselbildet, der aktg-
rer benytter ulike virkemidler for &

« For a ha god motstandsdyktighet ma alle deler av
totalforsvaret fungere. Ogsa den psykologiske forsvars-

beredskapen hos sivilbefolkningen.>
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SIVILFORSVARET

skape uro, splid og destabilisering i
vart samfunn; det gjelder derfor &
veere observant og bevisst og bidra til
et robust og motstandsdyktig sivil-
samfunn som star sterkt og stedig i
ulike type hendelser. Men dette ma
vi altsd kommunisere apent og erlig,
slik at befolkningen har kunnskap
om hva som kan ramme dem.

Skoleelever

Ogsa overfor skoleelever, for ifolge
Mariann Svanes er det viktig 4 na
det brede lag av befolkningen, og de
yngre er intet unntak. Derfor fikk
ca. 3 500 elever i ungdomsskoler i
Rogaland besgk av Sivilforsvaret
under DSBs egenberedskapsuke i
oktober/november 2022, der sam-

funnssikkerhet og beredskap stod
pa timeplanen.

«Hyvis strgmmen blir borte eller
du blir isolert av veret i flere dager,
bor du vere rustet til & klare deg
selv i minst tre degn», var noe av
budskapet i klasserommene fra de
«blékledde».

I ettertid har DSB endret egenbe-

Mariann Svanes har vert sjef for Rogaland sivilforsvarsdistrikt siden 2013. En av hennes prioriterte oppgaver er a
kommunisere om hvilke hendelser samfunnet star overfor og Sivilforsvarets rolle i 4 bade forebygge samt héndtere disse.

Her fra Oslo Militere Samfund og arets totalforsvarskonferanse 22. april i regi av Norsk TotalforsvarsForum (NTF).
FOTO: Ola K. Christensen
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« Vi kan fa en tillitsutfordring, nar kravene vi kommuniserer
til egenberedskap i liten grad samsvarer med det behovet som
vil kunne oppsta om vi skulle oppleve en invasjon av landet vart.
Selv om egenberedskapsevnen har gkt i sivilsamfunnet, er

befolkningen ikke godt nok forberedt for krig. Vi ma derfor
kommunisere trusselbilde, og ikke minst krav og forventninger
til befolkningen enda tydeligere i arene som kommer.>»

Mariann Svanes: «Norges befolkning er ikke forberedt pé krig». Forsvarets hagskole/studiet Totalforsvar, samfunnssikkerhet og samordning

redskapsradene, og anbefalingen er
at man ma klare seg selv i minst en
uke.

Dialog
— Veldig positivt & fa innpass pa
skolene. Min erfaring er at det vi
informerte om og snakket om gjen-
nom spersmal og svar gav elevene
nyttig kunnskap og gjorde dem
tryggere, er distriktssjefens opp-
summering og legger til at ogsa
kildekritikk var ett av flere bergrte
tema overfor ungdommen som en
del av den mentale beredskapen.

— La meg foye til at selv om vi i
Sivilforsvaret foler et sterkt eierskap

til DSBs arlige egenberedskapsuke, er
engasjementet og entusiasmen til
denne érlige kampanjen sterk hos
statsforvalter, i fylkeskommunen, i
kommuner, hos frivillige organisasjo-
ner og andre. Og det gjelder ikke bare
denne kampanjen, men vel sd mye i
det daglige og i ulike fora som tar opp
samfunnssikkerhet og beredskap.

Og innad
Mariann Svanes minner samtidig
ogsa om ngdvendigheten av & kom-
munisere innad overfor egne ansat-
teietater som inngér i «beredskaps-
familien».

— A stille noen spersmél internt

OKE HVERANDRES KOMPETANSE

«Beredskap handler om & kjenne til hverandres ressurser og vite hva en har

kan vere pé sin plass: hvordan har
du som ansatt eller frivillig tenkt at
din familie skal kunne fungere hjem-
me ved en hendelse nér du selv eller
i enkelte tilfeller begge foreldrene
ma veere pa jobb over tid for 4 hand-
tere en hendelse; har du da sikret
dine egne slik at det blir lettere for
deg a veere borte fra hjemmet?

— For & si det sann: praktiske
forberedelser og psykologisk for-
svarsberedskap gjelder vel sd mye
oss og vare egne, fremhever sjefen
for Rogaland sivilforsvarsdistrikt
Mariann Svanes.

a spille pa. Det handler om koordinering av tiltak, forebygging og forberedelse
for neste krise/hendelse. At vi motes i disse beredskapsradene gjor at vi bygger
relasjoner, som igjen gjerne gjor det lettere a ta kontakt ved behov. I tillegg kan
vi i beredskapsradet bidra til & gke hverandres kompetanse, noe som forer til

bedre total beredskap lokalt.»

Mariann Svanes / Forsvarsnett 15.10.21: «Ressursene som ma finne hverandre»
(artikkel om beredskapsradet i Eigersund kommune)
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TOTALFORSVARET

Totalforsvaret forutsetter

enh befolkning
som kan samarbeide

« Forskning
fra flere land
viser at sosiale

medier i skende
grad erstatter
reelle mellom-
menneskelige
relasjoner.>»

Debatten om beredskap i sivilsamfunnet gar friskt og i mange kanaler.
Det er vel og bra og definitivt pa hey tid. Praktiske rad og konkret
informasjon er viktig, men na ma vi rette mer oppmerksomhet mot den
mest grunnleggende utfordringen - den menneskelige faktor.

Av: seniorforsker Bjorn P. Kaltenborn / Norsk institutt for naturforskning (NINA)

Totalforsvaret skal vekkes til live
igjen og pa sikt utgjore en vesentlig
brikke i fremtidig krisehandtering.
Sé langt har det offentlige ordskiftet
stort sett dreid seg om praktiske rad
og tiltak for & vekke folks interesse
og bevissthet rundt egen rolle, sar-

barheter og det faktum at krig fak-
tisk kan hjemsgke Norge igjen. Det
er mye som tyder pa at dette trengs,
for det er langt fra alle som har ek-
stra mat og vann og andre hjelpe-
midler hjemme til & greie seg noen
dager dersom sentrale samfunns-
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funksjoner stopper opp. Vi mangler
god oversikt, men det er ogsa all
grunn til & anta at en stor del av
befolkningen ikke har tenkt sarlig
mye over hva man kan og ber gjore
helt konkret dersom virkelige kriser
oppstar.



Praktiske rad og egne bered-
skapslagre er ngdvendige og vel
og bra, men hva med folks sosi-
ale, psykologiske og praktiske
fungering i dagens moderne og
digitaliserte samfunn? Jeg vil
pasta at en av totalforsvarets storste
utfordringer ikke dreier seg om
praktiske rad og konkret informa-
sjon, men snarere om mangelen pa
reell kontakt og samhandling som
rader i store deler av samfunnet.
Men faktum er at framtidas totalfor-
svar vil veere helt avhengig av en
befolkning med relasjonskompetan-
se, altsd evnen til & bli kjent med
hverandre, samarbeide og lgse kre-
vende oppgaver.

Jeg har tidligere hevdet at nord-
menns relativt haye tillit til offent-
lige institusjoner (i hvert fall sam-
menlignet med mange andre land)
kan vere en utfordring for totalfor-
svaret etter som dette kan bli en
sovepute for & unnga a ta personlig
ansvar for egen sikkerhet. Jeg er
like bekymret for at en befolkning
som bruker store deler av sin tid i
den digitale verden og spesielt pa
sosiale medier gradvis mister kon-
takten med hverandre og dermed
tilliten til hverandre, skulle virkelig
alvor innhente oss.

Forskning fra flere land viser at
sosiale medier i gkende grad erstat-
ter reelle mellommenneskelige re-
lasjoner. Ekte, fysiske mater hvor
man samhandler, blir kjent med
hverandre, tar ansvar, lgser konflik-
ter, modererer ulikheter og leerer
kodene for akseptabel oppfarsel er
avgjorende for & bygge opp tillit pa
et samfunnsniva.

PA nettet er man ‘alle steder og
ingen steder’ hele tiden og kan kom-
me unna med det meste uten a sta
til ansvar for det. Banebrytende
forskning viser at det er kausale
sammenhenger mellom den vold-

somme gkningen i bruk av smartte-
lefoner og andre digitale plattfor-
mer de siste 10-15 &rene og en
drastisk gkning i depresjoner, angst,
ensomhet og selvmord spesielt
blant unge. Forskningen viser dess-
uten at sosiale medier forer til av-
hengighet, sgvnvansker, mangel pa
utvikling av praktiske ferdigheter og
en opplesning av sosiale normer og
ansvarsfolelse. Vi har ikke like gode
data for voksne som unge, men det
er mange indikasjoner pa at ogsa
voksne sliter med uro, avhengighet
og konsentrasjonsvansker nar sta-
dig mer av livet flyttes fra det virke-
lige liv til den digitale sfaeren.

Hvorfor er sosiale medier en
utfordring og kanskje en trus-
sel for totalforsvaret? Sentralt i
totalforsvarstanken er at folk skal
kunne komme sammen og hjelpe
hverandre i en krisesituasjon. Da
ma folk kjenne sine naboer og vite
hvilke ressurser de besitter. Det er
sa sin sak at kun en liten del av be-
folkningen kan fyre opp et bél, ta ut
en kompasskurs, uteve farstehjelp,
lage mat med enkle midler, repare-
re teknisk utstyr og den slags prak-
tiske oppgaver. Vel sa viktig er at
den sivile delen av totalforsvaret ma
bygge pa en nettverkstankegang
hvor nabolag kjenner hverandre og
vet hvem som besitter ulike typer
utstyr, kompetanse, transportmid-
ler, kapasitet til 4 huse andre osv.
Og da ma folk omgés og kjenne
hverandre. Trygge sosiale relasjoner
oppstar ikke spontant.

Selvfolgelig har ogsa internett en
viktig funksjon i totalforsvaret. Net-
tet er uvurderlig for mange arbeids-
oppgaver, informasjonsinnhenting
og ngdvendig kommunikasjon. Men
nar en stor del av befolkningen bru-
ker en anselig mengde timer hver
dag pa hjerneded aktivitet pa sosia-

BJORN P.
KALTENBORN

 Seniorforsker ved Norsk
institutt for naturforskning
(NINA), utdannet geograf og
samfunnsviter, hovedfokus
pa sikkerhetspolitiske og
strategiske perspektiv i
anvendt miljeforskning.

« Tidligere ansatt i Forsvaret
(Forsvarets sanitet) og
arbeidet med medisinsk
styrkebeskyttelse og analyser
av forhold som pavirker
samfunnssikkerhet.

le medier, presumptivt for under-
holdning, tidtrgyte og ikke-fysisk
kontaktsgking, sd har dette alvorlige
sosiale og psykologiske konsekven-
ser. Dessuten binder det opp en
masse tid som kunne vert nyttet til
a utvikle sunne og ekte relasjoner og
ikke minst praktiske ferdigheter.

I ett av verdens rikeste og fredelig-
ste land er vi i ferd med & fa en be-
folkning som i gkende grad preges av
uhelse, mangel pa praktiske ferdig-
heter og som lever ut mye av livet pa
internett. Det er darlig beredskap
hvis det «brenner pa dass» og vi
trenger nettverk av folk som kjenner
hverandre, stoler pa hverandre og er
forberedt pa a lase vanskelige opp-
gaver med knappe ressurser.

Sosiale mediers infiltrering av
naer sagt alle samfunnsomrader og
folks liv er en farlig avsporing fra
den sivile kompetansen vi faktisk
trenger & bygge opp i beredskapssys-
temet. Sporsmalet er om totalfor-
svarsapparatet er beredt til & stikke
hodet inn i det vepsebolet det er &
prove & pavirke denne utviklingen.
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DIGITALE VERDIER

- Ma etablere en god
sikkerhetskultur

NASJONAL
SIKKERHETSMANED

Tl T

NorSIS har produsert en helt ny serie med videopodcaster. En av gjestene er Tom Serlie, som er daglig leder i
rorleggerfirmaet Knut Malmberg AS. For ett ar siden ble virksomheten rammet, fordi deres IT-leverander ble
utsatt for et lgsepengeangrep. Det forte til at de mistet tilgang til alle sine systemer, som igjen gjorde at de tapte

millioner og métte sendte permitteringsvarsel til alle 35 ansatte.
FOTO: NorSIs
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- En god sikkerhetskultur ma bygges pa
samme mate som en god bedriftskultur.
Hvordan star det til med vaner, holdninger,
kunnskap og adferd pa det digitale omradet
med tanke pa a sikre disse verdiene?

Spersmalet stilles av Eivind Rei-
ner-Holm, som er daglig leder av
Norsk senter for informasjonssik-
ring (NorSIS) pa Gjovik og under-
lagt Nasjonal sikkerhetsmyndighet
(NSM).

For 14. gang markerer NorSIS
den arlige sikkerhetsméaneden i
Norge, og kampanjen er en del av
EUs arlige europeiske sikkerhets-
maned og ledet av det europeiske
byraet for nett- og informasjonssik-
ring.

Refleksjon

Arets tema er «Vare digitale verdi-
er». For & kunne beskytte dem, ma
de forst identifiseres; kort og godt
forstd hva de er. Og snakkes om
innad i bedriften, som et hagyst na-

turlig samtaleemne og en aktiv be-
visstgjoring. For det kan koste deg
dyrt bade som enkeltperson og som
bedrift, om du slurver med sikker-
heten.

Pa sin hjemmeside skriver Nor-
SIS blant annet: «Aldri for har vi
lagret sa store deler av vare person-
lige og profesjonelle liv digitalt.
Bilder, minner, dokumenter, og
forretningsinformasjon — alt dette
er en del av vart digitale fotavitrykk.
Men tar vi oss tid til & reflektere
over verdien av alt dette digitale
innholdet og sikkerheten som om-
gir det? Hva slags risiko utgjor det
at vi ikke er klar over hva slags
verdier vi er i besittelse av, og hva
slags konsekvenser kan tap av disse
verdiene medfore?»

— Den éarlige sikkerhetsmaneden er en
ypperlig anledning til 4 skape
engasjement og bevisstgjgring for
digital sikkerhet, der vi presenterer et
arlig tema som vi gnsker at bedrifter

— store som sma — jobber med internt,

fremhever daglig leder av NorSIS

Eivind Reiner-Holm.
FOTO: Ola K. Christensen

>
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DIGITALE VERDIER

Lammet virksomheten

Flere bedrifter har smertelig fatt
erfare konsekvensene ved tap av de
digitale verdiene, fordi PC-skjermen
gar «i svart» og lammer virksomhe-
ten, ettersom tilgangen til alle
systemene forsvinner; nér arbeids-
ordrer, kunderegister, fakturerings-
systemer, dokumentasjon pé utfor-
te jobber og muligheten til 4 levere
anbud blir borte.

NorSIS bruker rerleggerbedrif-
ten Knut Malmberg A/S pa Gjovik
som eksempel pa hva en bedrift kan
oppleve, da den i fjor mistet sine
digitale verdier, fordi it-leverande-
ren deres ble cyber-angrepet. Alt av
data forsvant, og virksomheten ble
lammet i noen uker.

Fakta

FIRE TEMAUKER

For & belyse arets hovedtema «Vare
digitale verdier» er oktober inndelt
i fire temauker:

— Still deg eksempelvis folgende to spersmal: forsvinner alt innholdet p&4 mobilen
din for godt om du mister den? Hvilke konsekvenser far dette for din bedrift hvis
tilgangen til alle de lagrede dataene forsvinner? FOTO: Ola K. Christensen

« Hva er digitale verdier?
« Nér digitale verdier gér tapt
« Beskytt dine digitale verdier

« Vart felles ansvar Samfunnsansvar

re hva sma og mellomstore bedrif-

Hvert tema presenteres i en episode
i NorSIS® nye videopodcast-serie
med Hékon Haugsbg som program-
leder og med eksperter i studio.
Videopodcasten fokuserer pa hvor-
dan bedrifter kan identifisere, be-
skytte og ivareta sine digitale verdier
pa en best mulig mate.
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I den nye videopodcast-serien til
NorSIS forteller bedriftseieren om
selve hendelsen, noe Reiner-Holm
er imponert over. — Det er prisver-
dig av bedriften a fortelle sin histo-
rie. Eieren foler kort og godt et
samfunnsansvar og héper a gjore
oss mer bevisst ved apent a dele
denne kunnskapen om hva som
burde ha blitt gjort i forkant. Vide-

ter ber gjore for & hindre noe tilsva-
rende og dermed forebygge uante
konsekvenser, poengterer NorSIS-
lederen.

— Mitt rad er derfor folgende: Still
sporsmal og ikke minst krav til din
it-leverander: «hvordan handterer
du sikkerheten for meg og hvordan
er mine systemer beskyttet», opp-
fordrer Eivind Reiner-Holm.



Nordmenfog =~ % -
digital sikkerhets-
kultur 2024

(noen utdrag fra rapporten)

Digitale verdier har bade affeksjonsverdi og skonomisk verdi
for oss. Derfor er det interessant & se hvilken verdi nordmenn

ser i digitale verdier.

66 % av alle nordmenn anser digi-
tale verdier som like verdifulle som
fysiske verdier. Samtidig viser un-
dersgkelsen at 31 % ikke tror at de-
res digitale eiendeler har en gkono-
misk verdi, og at 45 % av de spurte
tror ikke at deres digitale verdier er
av interesse for andre.

Nér det kommer til sikkerheten
rundt digitale verdier, uttrykker
halvparten av de spurte at de er
bekymret for sikkerheten til sine
digitale verdier. Omtrent &tte av ti
mener at de selv er ansvarlig for a
beskytte sine digitale verdier mot
tyveri og tap. Under halvparten av
respondentene oppgir at de tar
regelmessig sikkerhetskopi av sine
digitale verdier.

Holdninger

88 % av nordmenn oppgir at de er

positive til & ta i bruk ny teknologi.
Pa landsbasis oppgir omtrent tre

av ti nordmenn at de kan mer om
digital sikkerhet enn resten av be-
folkningen. Halvparten av befolk-
ningen oppgir at de kan omtrent det
samme som gjennomsnittet. Det ser
ut til & vaere en sammenheng mel-
lom interesse for digital sikkerhet
og kunnskapsniva.

I 2024 ser vi en signifikant gk-
ning i antallet nordmenn som me-
ner at digital sikkerhet er like viktig
hjemme som pa skole eller jobb, fra
70 % i 2023 til 81 % i 2024. Blant
yrkesaktive personer er det 79 %
som mener at arbeidsplassen deres
har regler for digital sikkerhet.

Bekymringer og
risikooppfattelse

Nordmenns bekymringsniva knyttet
til ugnskede hendelser pa nett har
okt fra ar til ar, og vi er mer bekym-
ret i 2024 enn noen gang tidligere.
Kvinner bekymrer seg jevnt over

mer enn menn.

Noen av de starste bekymringene
er at noen andre skal misbruke vare
bank- eller kredittkort, at virksom-
heter skal samle inn for mye infor-
masjon om oss, at vi skal fa virus pa
vare digitale enheter, eller at noen
skal utgi seg for 4 vaere oss pa inter-
nett.

Atte av ti nordmenn er helt eller
delvis enig i at kunstig intelligens
gjor dem ekstra utsatt for svindel-
forsgk. Omtrent seks av ti nord-
menn sier at de har latt vaere a
bruke tjenester pa internett som en
folge av at de er redd for a bli utsatt
for noe kriminelt eller ubehagelig.

77 % av nordmenn mener at den
storste risikoen pé nett er at noen
andre skal gjgre noe mot dem, mot
19 % som er redd for at de selv skal
gjore noe feil.

KILDE: https://norsis.no/sikkerhetskultur2024/
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MATPRODUKSJON OG FORSYNINGSSIKKERHET

- Ma styrke Norges evne til

Det 3 sikre befolkningen en robust mat- og vannforsyning

er ett av NATOs totalt syv forpliktende krav til sine medlemsland.
- At Norge er det landet i verden med lavest selvforsyning med
mat harmonerer derfor darlig med alliansens krav.

Sivilgkonom og samfunnsdebattant
Anders Nordstad, som tidligere i ar
ble tildelt Norsk TotalforsvarsFor-
ums beredskapspris for 2023 innen
sivil sektor, mener denne lave selv-
forsyningen kort og godt svekker
var nasjonale egenberedskap — seer-
lig i en usikker verden preget av
raske og uforutsigbare endringer
med globale konsekvenser.

Sarbart

60-aringen poengterer at uten mat
vi produserer selv, har landet ingen
beredskap og er derfor helt avhen-
gig av andre. — Norge vil selvsagt
aldri bli helt selvforsynt, ettersom
landet geografisk og klimatisk ligger
der det ligger. Dessuten er vi en
handelsnasjon og det skal vi fortset-
te med, for det gir oss nemlig vel-
ferdsgevinster. Men & importere
mat som vi faktisk kan produsere
bedre selv gir virkelig ingen mening
og gir oss tap av velferd og bidrar
samtidig til & gjore oss mer sarbare;
ogsa nar det gjelder avgjorende og
stedegen kunnskap om matproduk-
sjon.

Nasjonal avhengighet

Totalberedskapskommisjonen tok
blant annet opp behovet for forsy-
ningsberedskap og matberedskap i
sin rapport: «Norsk matproduksjon
er viktig for samfunnssikkerhet og

Styreleder Kére-Ludwig Jorgensen i Norsk TotalforsvarsForum (NTF) tildelte
beredskapsprisen for 2023 innen sivil sektor til Anders Nordstad i Oslo Militere

Samfund 22. april i &r under NTFs &rlige totalforsvarskonferanse.
FOTO: Ola K. Christensen

beredskap. Samtidig er Norge av-
hengig av G importere mat og for-
varer. Men vi kan ikke lenger vaere
stkre pa at de internasjonale forsy-
ningskjedene alltid vil vaere velfun-
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gerende. Det er derfor nodvendig G
styrke var selvforsyningsevne,
forstatt som evne til G dekke mat-
varebehovet med innenlandsk pro-
duksjon og norske ravarer.



— Norge er helt prisgitt at andre
produserer maten for oss. At vi
importerer mat som landet faktisk kan
produsere selv er lite klokt, for vi har
béde den matjorda og den kunnskapen
som skal til. Dette velger nasjonen
altsa ikke & utnytte, mener Anders
Nordstad. FOTO: Ola K. Christensen

Det er ogsé behov for okt kunn-
skap om konsekvensene for norsk
matsikkerhet av svikt i matproduk-
sjonen i andre land.»

Arelangt engasjement

I sin begrunnelse for pristildelingen
vektla juryen blant annet at Anders
Nordstad har engasjert seg over
flere r: «Gjennom foredrag rundt
om i landet driver kandidaten opp-
lysningsarbeid og informerer om
viktigheten av @ opprettholde egen
produksjonskapasitet, ha sikre for-
syningslinjer samt tilrettelegging
for en god og baerekraftig matpro-
duksjon og -distribusjon her i lan-
det. Det er meget god oppslutning
om disse arrangementene, noe som

3

HEHMAWY S 300

Jjuryen tar som tegn pd at tematik-
ken engasjerer befolkningen.
Kandidaten har meget god
kjennskap til tematikken gjennom
sin tidligere erfaring som bade ra-
varetrader og generalsekretzer for
Norsk Bonde- og Smabrukarlag.»

Fortsatt papeke

— Det er mulig at sammenhengen
mellom matproduksjonen var og
vér beredskapsevne er sé dpenbar at

ANDERS
NORDSTAD

» Sivilgkonom fra
Universitat Mannheim

« Révarehandel og risk
management
(Orkla, Lantméannen,
Agravis Raiffeisen)

 Profesjonell fotballspiller

« Generalsekreteer i Norsk Bonde-
og Smébrukarlag (2020-21)

o Samfunnsdebattant,
foredragsholder, mytekverker
og forfatter

den tidvis blir oversett. Jeg vet ikke,
men jeg har tenkt a fortsette & pape-
ke den, for faktum er at vi har ver-
dens laveste selvforsyning med mat.
Det er ikke noe & vere stolt av, og
det kan jo virke som politikken ikke
har tenkt 8 endre noe szrlig pa det;
faglige rad til tross, sa Anders Nord-
stad i Oslo Militeere Samfund 22.
april i &r, da han mottok prisen
under Norsk TotalforsvarsForums
arlige totalforsvarskonferanse.

« Jeg mener at Norge som nasjon forplikter seg til 4 sorge for
at vi utnytter ressursene vare langt bedre. For meg handler det
om hvor mye av matjorda vi faktisk utnytter og omdanner til
mat for oss som bor her. Dermed tar vi samtidig bedre vare pa
denne viktige kunnskapen i tillegg til a styrke egenberedskapen.

Og nar det gjelder matproduksjon har Norge mange fordeler i
form av ren luft, rent vann, ren jord og ren energi.»
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« Gjennom kunnskapsbygging og kompetanseutveksling
onsker Faktisk.no a vare et apent laboratorium for
kildebevissthet og kritisk mediebruk i Norge.»

Ansvarlig redakter/administrerende direkter Stian Eisentréger i Faktisk.no AS under «Sarbarhetskonferansen» i Oslo

24. september 2024. FOTO: Ola K. Christensen

Faktasjekker Norge

Faktisk.no AS er en
ideell organisasjon 0g
uavhengig redaksjon
for faktasjekk av
samfunnsdebatten og
det offentlige ordskiftet
I Norge.

Vi gnsker a bidra til en dpen, inklu-
derende og faktabasert offentlig
samtale. Ved 4 gjennomga grunn-
laget til aktuelle pastander som
pavirker var oppfatning av virkelig-
heten, jobber vi for et faktabasert
ordskifte og en konstruktiv sam-
funnsdebatt.

Faktisk.no skal ogsa avdekke og
forhindre spredningen av oppdikte-
de meldinger som utgir seg for &
veare ekte nyheter.

Gjennom kunnskapsbygging og
kompetanseutveksling gnsker Fak-
tisk.no & vaere et apent laboratorium
for kildebevissthet og kritisk medie-
bruk i Norge.

Faktisk.no AS er eid av VG, Dag-
bladet, NRK, TV 2, Polaris Media og
Amedia.

Vare vedtekter palegger oss a
jobbe etter de sentrale, selvpélagte
etiske retningslinjene for norsk pres-
se, nedfelt i Veer Varsom-plakaten.

Les mer: https://www.faktisk.no/om-oss

KILDE: Faktisk.no AS



