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Norge under
angrep

¢ En krig om sannheten
¢ Engasjement, forsvarsvilje og entusiasme
* De mest alvorlige angrepene er spionasje




Elektronisk
krigfering

STYRELEDER ANITA M. ELLINGSEN

Hvor mye forstar egentlig personen i
gata om betydningen av cyberangrep
og elektronisk krigfering? Det er i
hvert fall noe abstrakt som vi ikke kan
ta og fole pa. Men ndtidens moderne
krigfering omhandler nettopp denne
type angrep. Enten det er for gkono-
misk vinning hvor hackere tar over
personlige datamaskiner for 4 finner
kritisk informasjon og deretter kreve
lgsepenger. Eller, som i Ukraina i 2015,
hvor hele stremnettet i landet ble slatt
ut for a fa oppmerksomhet, ramme og
skape kaos. En annen ting er angrep
pa utdanningsinstitusjoner, hvor en
kan risikere 4 tape betydningsfull
forskningsdata med konfidensielt in-
formasjonsgrunnlag.

Betryggende er det da at det nasjo-
nalt er flere aktgrer som er involvert i
forebygging og forsvar mot cyberan-

Like far
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grep pa Norge. Der Politiet, PST og
Kripos har ansvaret for trusler og an-
grep som kommer internt i Norge, har
Forsvaret med Cyberforsvaret ansvaret
for at militere systemer er trygge.
Forsvaret, som heyteknologisk etat,
har to ar pa rad vunnet Universums
pris for «drets klatrer», innen teknolo-
giske fag. Dette betyr at norske stu-
denter anser Forsvaret som en av de
mest hoyteknologiske arbeidsplassene
i Norge, som de da samtidig gnsker a
vaere en del av nar de skal ut i jobb.
Det er et absolutt behov for nasjo-
nen 4 folge neye med i utviklingen av
cyberteknologi og utfordringene rundt
dette temaet. Og med det hdper jeg at
Norge er godt nok rustet til 4 fore-
bygge og bekjempe den nymoderne
trusselen - elektronisk krigfering.

N4 er det like for alle offentlige tjenes-
ter vil vere digitalisert. Det er darlig
nytt for mange nordmenn, spesielt for
den eldre garde. A vaere BBC (Born
Before Computer) har sine utfordrin-
ger i en tid der en liten smarttelefon
styrer den daglige tilverelse i stort og
smadtt. En undersekelse viser at 30
prosent av norske mobilbrukere aldri
anvender mobildata. En av fem foler
seg tilsidesatt nar de ikke bruker nett-
bank eller offentlige tjenester pd nett.
16 prosent svarer at de har digital
angst og er redde for a gjore feil.
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Samtidig viser en annen undersg-
kelse at seks av ti slett ikke er bekym-
ret dersom et strgmbrudd skulle
vedvare utover 24 timer. Selvtilliten er
det ingenting i veien med, skulle vi
tro. Eller kanskje er det bare bra at den
forbaskede smarttelefonen selv kan fa
fole hvordan det er & komme til kort
nar den ikke lenger fungerer? Men
uansett gdr verden videre. Den digi-
tale hverdagen blir stadig mer digital
og vi md pent dilte med i utviklingen.

Slik er det - og slik har det alltid vert.
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totalforsvar og beredskap.
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samfunns muligheter til & mote
krisesituasjoner i fred eller krig.

Seke & hgyne og samordne
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innsats i beredskapssammenheng.

Veere padriver overfor myndighetene
i beredskapsspgrsmal.



- Engasjement,
forsvarsvilje og

entusiasme

Til tross for dystre spadommer om Heimevernets fremtid, tyder mye pa at
glgden blant mannskapene fremdeles er der. - Jeg ma forholde meg til de
beslutninger som er tatt giennom Langtidsplanen for Forsvaret og de reduk-
sjoner som er bestemt. Samtidig ser jeg for meg at vi kan vare pa vei mot et
enda bedre Heimevern, sier Sjef HV, generalmajor Tor Rune Raabye.

agens HV-soldater, 45.000 i
D tallet, er tilstede pa land, i sjo
og luft. De er produsert gjen-
nom forsvarsgrenenes farstegangstje-
neste. Min oppgave er a vedlikeholde
og utnytte denne soldatkompetansen.
Ser vi rent numerert pd det har Hei-
mevernet ca. 67 prosent av Forsvarets
operative strukturs soldater i krise og
krig. Vi ivaretar mesteparten av land-
territoriet og strandsonen ndr vi ope-
rerer. Reaksjonstiden frem til klar er
svart god og blant de beste i Forsva-
ret, sier Sjef HV, generalmajor Tor
Rune Raabye.

Han medgir at kompetansen hos
HV-sjefene ikke er pd plass i alle av-
delinger, da midlene har vert priori-
tert til politiske mdl om trening. Pa
materiellsiden er det en positiv utvik-
ling ved at omrddelagrene er i ferd
med a fylles. Raabye papeker at Inn-
satsstyrken har bra materiell, men at
en venter pd nye kjoretgy.

- Uansett lgser vi oppdragene
med det vi har, sier HV-sjefen.

LOKAL FORANKRING

[ tillegg til 4 ivareta det lokale terri-
toriale ansvar pa vegne av Forsvarets
operative hovedkvarter (FOH) og
gjennomfere nedvendige operasjo-
ner, er HVs oppgave nasjonal krise-
handtering.

- Vakthold og sikring av viktige
militere og sivile objekter, statte til
det sivile samfunn og politiet er opp-
gaver der Heimevernet synliggjares.
I tillegg er mine distriktssjefer an-
svarlig for hver sin del av landet.
Denne oppgaven overtok distriktene
da de territorielle herregimenter ble
nedlagt i 2002. Dette har vert lite
synlig og lite verdsatt i en tid med
stort fokus pa internasjonale opera-
sjoner. I dag er oppgavens stgrrelse
og viktighet i ferd med a fa sin rett-
messige plass. HV skal vere lokalt
forankret for 4 dekke disse oppga-
vene. Vi skal vere tilgjengelige pa
kort varsel, slik at enheter med god
lokalkunnskap skal lgse militere
oppdrag og stette det sivile samfunn
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ved ulykker og stgrre hendelser.
Samarbeidet med sivile myndigheter
som politi, fylker og kommuner er
sveert viktig, og jeg opplever at vi
samarbeider godt med disse akte-
rene, understrekt Tor Rune Raabye.
Han kan ogsa fortelle at HV ivare-
tar spesielle typer oppdrag som
forsterket grensevakt, styrkebeskyt-
telse, sikring av nasjonale styrker og
mottak av allierte forsterkninger.

FAR MYE FOR PENGENE

Gjennom 4 lgse sine oppgave legger
HV-distriktene ogsd grunnlaget for
Forsvarets mobile styrkers mulighet
til 4 operere. Med sine 11 distrikter
og 242 HV-omrdder, 11 innsatsstyr-
ker pd land og 4 innsatsstyrker pd
sjo, Vdpenskole og befalsutdanning
skal mannskaper ogsd @ve jevnlig.
En sd omfattende struktur driftes av
505 fast ansatte. 3 prosent av for-
svarsbudsjettet gar til HV. Sett under
ett er det liten tvil om at samfunnet
far mye igjen for pengene.
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INGEN DEBATT

Regjeringen har bestemt at resultatene
av Landmaktutredningen skal inngd i
neste ars statsbudsjett. Det innebarer
at det ikke vil bli noen debatt. Mange
venter i spenning pa hvordan fremti-
dens HV vil bli seende ut.

- Jeg vet heller ikke hvordan
dette vil lande, men jeg antar at vi
far et mindre HV enn vi har i dag. Det
vil nok bli en avveining og avklaring
rundt HV og Heren, en vurdering av
balansen mellom oppdrag og struk-
tur, mener Tor Rune Raabye.

Det er naturlig a stille HV-sjefen
spersmalet om den stadige «barbe-
ring» av HV gradvis kan ha svekket
entusiasmen blant de mange frivillige.

- Jeg tror ikke det. Vi har flere
typer frivillige. Soldater i innsats-
styrkene vare er frivillig med der, og
selv om Heimevernet er redusert og
foreslatt redusert ytterligere, sa er
det, med unntak av i Finnmark, me-
get god rekruttering til alle vdre
innsatsstyrker. Alt tyder pr. dags
dato pa at engasjement, forsvarsvilje
og entusiasme hos disse spirer og
gror i beste velgdende. Vi har ogsd en
del frivillige i var omradestruktur.
Forsvarsviljen hos disse stdr ikke
tilbake for noen, kanskje heller tvert
i mot. Det er en av grunnene til at de
er nettopp frivillige. Dette er en av
HVs styrker. Alle enkeltindividene
som er villige til 4 sloss for lokalsam-
funnet der de bor til daglig, selv om
de ikke hadde trengt 4 vere en del av
Forsvaret, da de har gjennomfert sin
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verneplikt. Om disse far svekket
forsvarsvilje som folge av tidligere
og mulig fremtidig reduksjon er
umulig for meg 4 svare konkret p4d,
sier generalmajor Tor Rune Raabye.

FREMTIDIG HEIMEVERN

- Som Sjef HV har jeg selvsagt en
klar oppfatning om hvordan fremti-
dens Heimevern burde se ut, ideelt
sett. Det har jeg gitt uttrykk for i
studien «Fremtidens Heimevern». Ndr
det er sagt skjer det mye bra i organi-
sasjonen vdr. «Grunnmuren» i det
gjenvaerende HV fikses p4, i den for-
stand at vi har fatt 147 millioner
kroner i dr til 4 oppreparere kjgretay
og annet materiell. I tillegg har vi
planer for innkjep av nye kjoretay til
innsatsstyrkene vdre. Legger vi til en
del geografiske forskjeller i HV-dis-
triktene, sa ser jeg for meg at disse
mad differensieres noe utstyrsmessig.
[ tillegg ser jeg for meg en differensi-
ering pa vapensiden. Noen av vare
styrker har sterre behov for anti-
panservdpen og kanskje ogsa en lett
barbar luftvern-kapasitet. Dette kan
jeg toppe med at jeg gnsker meg mu-
ligheten til & gke antall dager solda-
tene vdre kan trene arlig i sterre grad
enn nd. Sa kan jeg legge til at vi, i
samarbeid med FPVS (Vernepliktsver-
ket), arbeider for a fa til en raskere og
smidigere overgang av soldater fra
forstegangstjeneste og rett inn i HV. I
mange dimensjoner er vi pa vei mot
et enda bedre Heimevern, sier Sjef
HV, generalmajor Tor Rune Raabye.

Foto: Forsvarets mediesenter

Kampluftvern
i verdensklasse

Skal beskytte landstyrkene mot
angrep fra luften mens de
beveger segiterrenget.

- Dette er noe vi har hatt behov for
i lang tid. Kampluftvernet skal be-
skytte landstyrkene mot luftangrep,
sa Sjef Haeren, generalmajor Odin
Johannessen, da nyheten ble lansert
pa Akershus Festning.

Det nye kampluftvernet, som skal
leveres av Kongsberg, vil bli en kom-
binasjon av bdde hjulbaserte og
beltegdende plattformer. Den hjul-
baserte plattformen er en ren vide-
refering av det som allerede finnes i
Luftforsvaret i dag, kalt High Mobi-
lity Launcher, mens den beltegdende
plattformen er under utvikling. Alt
vil inngd i det allerede eksisterende
Norwegian Advanced Surface-to-Air
Missile System II (NASAMSII),

Tidligere har Heren vert nedt til
a fa stette fra Luftforsvarets NASAM-
system for & kunne beskytte seg mot
trusler fra luften.

- Luftvernet var riktignok flytt-
bare, men ikke mobile pd samme
madte. Kampluftvernet vi nd far er
avgjorende for 4 sikre brigadens
mobilitet og vil felge vdre styrker pa
bakken. Dette er en investering vi er
svert glade for, sa Odin Johannessen.

Foto: Forsvarets mediesenter



30.000 INNSATSTIMER FOR SIVILFORSVARET

Faerre, men svart ressurskrevende hendelser i 2016.

2016 er gdtt over i historien som et
ar med ferre innsatser enn tidligere,
men der enkelte hendelser var svert
krevende i form av leteaksjoner og
helikopterulykken pd Turey. Statis-
tikk fra Direktoratet for Samfunns-
sikkerhet og Beredskap (DSB) viser
at det var 163 innsatser der 3495
mannskaper bisto i naer 30.000 ti-
mer. Dette er en nedgang i antall
timer sammenlignet med rekorda-
rene 2014 og 2015, men flere timer
enn det var i 2012 og 2013.

[ en kommentar sier Sjef Sivilfor-
svaret, Jon Birger Berntsen, at det
har veart stor bredde i forsterknings-
oppdragene.

- Helikopterulykken pa Turay i
Hordaland var et svert krevende
oppdrag pa flere plan. Dette gjaldt
spesielt i forhold til de mange om-
komne, men ogsa varighet pd opp-
draget, sier Berntsen. Han forteller
at den tilbakemelding DSB far er at
mannskapene opptrer profesjonelt
og palitelig. Det gjelder bade de tje-
nestepliktige og de fast ansatte. To-
talt kostet innsatsene i 2016 rundt
14,8 millioner kroner.

TI RASKE FAKTA OM INNSATSARET 2016

163 innsatser i 2016, 248 i rekordaret 2015.

Flest innsatser knyttet til leteaksjoner (85), nest flest knytt til skogbrann (15).
Flest innsatser i Hordaland (17), feerrest i Vest-Agder (1).

Flest bistandsanmodninger fra politiet med 158. (103 i 2015).

Tjenestepliktige bisto i totalt 26 534 timer.

Januar er maneden med flest innsatser med 23.

Juni og september har flest innsatser i leteaksjoner med 12 hver, februar har 3.
Juni er maneden med flest innsatser i forbindelse med skogbranner.

 Januar er maneden med flest innsatser knyttet til storm og uveer med 6.

» Hedmark er fylket med flest skogbranner med 4.

Vurderer strategisk samarbeid
Den sivile helikopterflaten kan bli en betydelig transportressurs for
Forsvaret bade i krise og krig.

Forsvaret har gjennomfort en test av
sivil helikopterstette til evakuering av
sdrede og transport av forsyninger.
Den ble gjennomfert ved Alta luft-
havn, der et helikopter av typen Si-
korsky S-92 var leid inn fra det sivile
offshoreselskapet Bristow Norway
A/S, som er ett av selskapene Forsva-
rets Logistikkorganisasjon (FLO) nd
vurder et strategisk samarbeid med.

- Vi vurderer et formalisert sam-
arbeid for a sikre oss tilgang til den
norske sivile offshore-helikopterfld-
ten. Det vil gi Forsvaret hurtig og
effektiv tilgang pd en betydelig
transportkapasitet i luften, sier Sjef

FLO, adm. direkter Petter Jansen.
Sikorsky S-92 er et av de mest
brukte helikoptrene i Nordsjgen, og
kan anvendes til forskjellige formal.
Helikopteret har kapasitet til 4 frakte
12 pasienter pa bdre, 19 personer
med noe utstyr, eller en lastekapasi-
tet pd 3600 kilo. For 25 dr siden ek-
sisterte et lignende samarbeid mel-
lom Forsvaret og den sivile luftfart.
- Evakueringsressurser er en
svart viktig del for & kunne yte be-
handling av pasienter. Jeg ser sveert
positivt pa alle nye muligheter til &
fa en slik ressurs, sier major Bjern
Hdvard Wold i sanitetsbataljonen.

TRYGGE SAMFUNN 2:2017 5

Foto: Oppland sivilforsvarsdistrikt

Foto: Bristow



nytt

KRISER KAN PAVIRKE MATBEREDSKAPEN

Matforsyningen til befolkningen er avhengig av andre kritiske samfunnsfunksjoner.

UBNSKEDE HENDELSER

Verdikjeden for norsk matforsyning er
omfattende og kompleks. I rapporten
tar en for seg hva som kan skape svikt
og forstyrrelser i varestrgmmene. Det
er valgt ut seks ugnskede hendelser
som representerer ulike pakjenninger
for matforsyningen. Hendelsene er
utviklet til konkrete scenarioer. Hen-
delsestypene omfatter svikt i elektro-
nisk kommunikasjon, svikt i stremfor-
syningen, dyre- og plantesykdommer,
atomhendelse, tilbudssvikt av korn og
internasjonal militer konflikt.

ET FUNGERENDE
HANDELSSYSTEM

En forutsetning for det virkelighets-

Foto: pixabay

Direktoratet for Samfunnssikkerhet
og Beredskap (DSB) har utarbeidet en
rapport med en risiko- og sdrbar-
hetsanalyse for norsk matforsyning.
Rapporten er overlevert Landbruks-
og matdepartementet (LMD) og Nee-
rings- og fiskeridepartementet, (NFD)
som faginstanser.

REISER VIKTIGE SP@RSMAL

DSB har reist noen grunnleggende
problemstillinger i sin analyse: Er
matforsyningen i Norge tilstrekkelig
robust under ulike pdkjenninger?

Hvilke faktorer medfarer risiko og
sdrbarhet i de ulike delene av pro-
duksjons- og forsyningskjeden? Hva
er behovet for endringer i statlig
virkemiddelbruk for matproduksjon,
matforsyning og beredskap pa kort
og lang sikt?

De viktigste forutsetningene for
nasjonal matsikkerhet er nasjonal
produksjon av mat, ivaretakelse av
produksjonsgrunnlaget og et velfun-
gerende handelssystem. Logistikken
er ogsa avgjarende for d opprettholde
fungerende markeder.

bildet som tegnes er at landet har et
handelssystem som fungerer og som
gjor det mulig 4 importere mat. Pa
lengre sikt kan klimaendringer og
andre utviklingstrekk fgre til at denne
forutsetningen blir utfordret. Tilgan-
gen pa fisk og fiskeprodukter i en
krisesituasjon ventes ikke 4 bli pro-
blematisk.

DSB har kommet med 14 forslag til
risikoreduserende tiltak. En oversikt
over disse finnes i et vedlegg til rap-
porten, som i sin helhet kan leses pd
www.regjeringen.no

NYE TILTAK MOT RADIKALISERING

Innsatsen i fengslene er et av hovedmalene.

De siste drenes arbeid mot radikalisering har baret fruk-
ter. Politiets sikkerhetstjeneste (PST) kan vise til bedring
pa enkelte omrader. Det er avgjgrende a arbeide for 4
hindre at denne positive trenden snur. Etter initiativ fra
justis- og beredskapsministeren har det vart gjennom-
fort et omfattende og systematisk arbeid med utvikling
av nye tiltak. Ett av disse er innsatsen mot radikalisering
i fengslene.

- Det er viktig 4 hindre at personer rekrutteres inn i
ekstreme miljeer. Vi vet at radikaliserte personer er
fengslet i Norge, og at det er en fare for at disse kan ra-

6 TRYGGE SAMFUNN 22017

dikalisere andre innsatte, sier justis- og beredskapsmin-
ster Per-Willy Amundsen (FrP). Han forteller at krimi-
nalomsorgen har utviklet flere kompetansehevende
tiltak slik at ansatte lettere kan identifisere og handtere
denne type problemstillinger.

I tillegg til innsatsen i fengslene skal samarbeidet
mellom de ulike fagetater styrkes og formaliseres.

- Regjeringen tar ogsd grep for 4 styrke det forebyg-
gende arbeidet med familier som opplever at ett eller
flere medlemmer stdr i fare for a bli radikalisert. Videre
vil vi styrke sivilsamfunnets evne til  gjenkjenne tidlige
bekymringstegn og handtere bekymring om radikalise-
ring, sier Per-Willy Amundsen.



Mangelfull planlegging gir storre adeleggelser

Norge sliter med sikring av bygg som ble oppfaert fer dagens regelverk om
forebygging av naturskader ble innfort.

Vestlandsforsknings analyse av
flomskadene i Lerdal, Aurland, Voss
sentrum og Odda sentrum i 2014
avdekket at mangler ved planlegging
kan forklare skadeomfanget.

SKYLDER PA PLANSYSTEMET

Prosjektleder Halvor Dannevig ved
Vestlandsforskning sier i et intervju
med Samfunn & Sikkerhet at fun-
nene peker i retning av noen grunn-
leggende mangler ved plansystemet
nar det gjelder forebygging av natur-
skade.

- Disse utfordringene vil bli enda
storre i fremtiden, ikke minst med
tanke pd klimaendringene, papeker
Dannevig.

I Flamsdalen og Odda tok flom-
men med seg 11 hus og fire broer.
Skadene var i hovedsak pa eldre hus,
som ogsa var bygget uten regule-
ringsplan, og dermed uten de vurde-
ringer av risiko som dagens lovverk
krever.

- Dette illustrerer at Norge har
svaert mye infrastruktur som ikke er
risikovurdert for naturskader, sier
prosjektleder Dannevig

HVORDAN FOREBYGGE?
Flom er ikke bare et problem for
dem som rammes direkte. Mangler
ved samfunnssikkerheten er ogsa en
utfordring for myndighetene, selv
om kommuner eller andre ikke kan
lastes. Dette reiser det viktige spars-
malet om hvordan kommunene skal
kunne forebygge skader i omrader
med eksisterende infrastruktur, og
ofte eldre planer.

Dette er spersmdl som dagens
regelverk ikke gir klare svar pa.

STORE UTGRAVINGER

- Analysen av flommen i Flimsdalen
viser at elva tok med seg boliger som
1a utenfor 200-arsflomsonen, selv
om flommen i seg selv tilsvarte en
75-ars flom. Dette fordi Fldimselven

gravde vekk grunnen som husene
var bygget p4, slik som tilfellet ogsa
var i Odda sentrum. Dette retter
sekelyset mot erosjon som et viktig
tema for det skadeforebyggende
arbeidet i drene som kommer. Mye
oppmerksomhet har hittil vert ret-
tet mot oversvemmelsen, mens ero-
sjonsfare ser ut til & ha hatt mindre
oppmerksomhet. Dette viser hvor
vanskelig det er a drive trygg areal-
planlegging med et klima i endring,
sier Halvor Dannevig.

NYE PLANMOMENTER

Resultatet av Vestlandsforsknings
analyse peker i retning av gkt behov
for & analysere erosjons- og flom-
skredsfare ved faresonekartlegging.
Kartinformasjonen kan brukes som
et forste vurderingsgrunnlag i konse-
kvens- og/eller ROS tilknyttet kom-
muneplaner.
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TOTALFORSVARSKONFERANSEN 2017;

HOYAKTUELL - OG MED REKORDDELTAKELSE

Temaet «<Narhet og sikkerhet» favnet hele totalforsvarsbegrepet, helt
ned til den enkelte kommune. 176 pameldte opplevde kompleksiteten,
men ogsa den sterke vilje det er til a forene ressursene i felles laft til

samfunnet beste.

Det var tilnermet fullt i Litteraturhu-
sets store sal da styreleder i Kvinners
Frivillige Beredskap (KFB), Anita M.
Ellingsen ensket deltakerne velkom-
men og overlot stafettpinnen til da-
gens konferanseleder, Geir Helljesen.

NY SIKKERHETSLOV

Forste foredragsholder var ambassader
Kim Traavik, som har vert formann i
det utvalget som har utformet NOU
2016 no 19 «Samhandling og sikker-
het.» Han tegnet et bakteppe rundt et
stadig mer komplekst og krevende
trusselbilde og pekte pa at hovedsikte-
madlet var a fa frem en helhetlig tilner-
ming til forebyggende sikkerhet.

FORN@YD POLITI -
GODT POLITI
Leder av Politiets fellesforbund,
Sigve Bolstad, tok for seg den nye
Nerpolitireformen og skisserte bak-
grunnen for den. Han papekte at det
gjennom mange ar hadde opparbei-
det seg et gkonomisk etterslep som
var betydelig.

- For & omsette teorien om til

Sigve Bolstad.
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praksis trengs 15 milliarder kroner i
friske midler, sa Bolstad.

HVA MED HEIMEVERNET?

Sjef HV, generalmajor Tor Rune Raa-
bye, oppsummerte innledningsvis
Heimevernets stilling pr. 2017. For-
svarets operative strukturens solda-
ter i krise og krig med et budsjett pa
3 % av det totale forsvarsbudsjett
videre, sa Raabye at Heimevernet er
langt mer enn bare objektsikring.

- Heimevernet har lokal tilstede-
verelse i alle kommuner. Om den pa-
gdaende Landmaktutredningen fortalte
Raabye at en der drefter ulike alterna-
tiver basert pd skonomi og hensikts-
messighet i relasjon til de oppgaver
Heimevernet i dag har, sa Raabye.

- Det dreier seg om tre alternati-
ver. Svaret far vi ikke for statsbudsjet-
tet for 2018 foreligger, sa han.

TRENGER VI ET NYTT
SIVILFORSVAR?

Distriktssjef Ann-Margrete Bollmann,
Hordaland Sivilforsvarsdistrikt, har
sittet i det utvalget som laget Kon-

Cathrine Andersen.

AV JAN ERIK THORESEN

septutredningen for Sivilforsvaret.
Hun fortalte innledningsvis at opp-
draget var gitt DSB av Justis- og be-
redskapsdepartementet i den hensikt
a sikre at Norge har et sivilforsvar
med den innretning, kompetanse,
volum og organisering som kreves for
a mete fremtidens behov og utfor-
dringer. Etter 4 ha gitt et historisk
tilbakeblikk orienterte hun om da-
gens status for Sivilforsvaret.

ER KOMMUNENE FLINKE NOK?

Utredningsleder Cathrine Andersen,
DSB, pekte innledningsvis pa noen av
de store utfordringene kommunene
hadde stdtt overfor de senere dr.

- Ansvaret for god beredskap pa-
hviler hver enkelt, nedfelt i Sivilbe-
skyttelsesloven og tilhgrende for-
skrift om kommunal beredskapsplikt.

- Var drlige kommuneunderse-
kelse viser en patagelig fremgang fra
ar til dr - de ferske resultater fra
arets undersgkelse viser bl.a. at 95
prosent har gjennomfert en helhet-
lig ROS og at 98 prosent har en over-
ordnet beredskapsplan, sa Andersen.

Trond Crytting.



EN BEDRE BEREDSKAPSEVNE
Prosjektleder Anita @ren ved SINTEF
stilte spersmalet om nye krav til
beredskapsplikt faktisk gir en bedre
beredskapsevne og refererte til stu-
dier rundt bl.a. kommunenes vurde-
ring av lover og forskrifter rundt
sine plikter, ressurser til 4 kunne
gjennomfore tiltak, giennomferings-
evne og samarbeidet internt og med
eksterne aktorer.

- Vi gjorde flere interessante funn
og fant bl.a. ut at personlig engasje-
ment blant enkeltpersoner langt pd
vei kompenserte for hgygrads for-
mell kompetanse. Mindre kommu-
ner er sterke pa lokal kompetanse,
sa Anita Qren.

@KT DIGITALISERING -

@KT SARBARHET

- Den sterkt gkende digitaliserings-
takt i kommunene har gitt en gkt
sdrbarhet, sa spesialradgiver Anne
Mette Dgrum i Kommunenes Sentral-
forbund (KS). I sitt foredrag opplyste
hun at det er laget en digitaliserings-
strategi for kommunesektoren i pe-
rioden 2017-2020. Hun viste til
ekommunekartleggingen 2014. Den
viste at mange kommuner ikke har
tatt inn over seg den gkende fare for
digital sdrbarhet. - Evnen til 4 be-
skytte seg er ikke sd god som den
burde bere. Vi jobber nd intenst med
strategi og felleslasninger, sa Derum.

| GLEMMEBOKEN

Avslutningen pa konferansen snakket
kontreadmiral Trond Grytting (p),
Ekspertgruppen for forsvaret av Nor-
ge, om «Den sivile beredskapen er gatt
i glemmeboken». Han pekte pa at det
var mye fokus pa den sivilmilitere
modell, tverrsektorielt samarbeid og
operativ evne.

- Men hva med den sivile sektor?
Den sivile stotte til 4 understotte
skarpe oppdrag md ogsd vaere ro-
bust. Jeg synes regjeringens forstd-
else av situasjonen er utilfredsstil-
lende, sa Grytting.

Les mer pa www.kfb.no

FLYALARM - OG HVA SA?

Det er kun plass til 2,5 millioner mennesker i de
norske tilfluktsrom som fremdeles er operative.
Halve befolkningen vet ikke hva signalene betyr.

To ganger i dret er det varslingsprgver
for alle varslingsanlegg i Norge. Mel-
dingen er alltid «Viktig melding - lytt
pa radio». En undersgkelse utfart av
Faktum Markedsanalyse for Direkto-
ratet for Samfunnssikkerhet og Be-
redskap (DSB) viser imidlertid at bare
halve befolkningen vet hva signalet
betyr. Sjef Sivilforsvaret, Jon Birger
Berntsen, opplyser at man tidligere
rullerte pa varslingssignalene «Viktig
melding - lytt pa radio, «flyalarm» og
«faren over», men at man de siste
arene kun har sendt signalet «viktig
melding - lytt pa radio».

- Signalene betyr i praksis «sgk
informasjon». Det viktigste er ikke
hvor en sgker informasjon ved akutt
fare, men at en faktisk gjor det, sir
Jon Birger Berntsen.

Ifolge undersgkelsen tror 27 pro-
sent at «viktig melding - lytt pd
radior»-signalet betyr «flyalarm», 9
prosent tror det betyr «faren over»,
mens 15 prosent svarer at de ikke vet.

25.000 TILFLUKTSROM

I DSB opplyser seniorradgiver Kjersti
Halle at det i Norge er ca. 25.000
tilfluktsrom med plass til 2,5 millio-
ner mennesker. Det innebarer at det

VARSLINGSSIGNALER

e Viktig melding — lytt pa radio

er plass til under halvparten av lan-
dets befolkning.

- Det dreier seg om tilfluktsrom
som er bygget fra 1950-tallet og opp-
over. Noen er etterhvert blitt slettet,
men at de som er operative skal opp-
rettholdes. Det har Stortinget bestemt.
Tilfluktsrommene er plassert i de
omrddene en regner med at behovet
er storst, forteller Kjersti Halle.

BYGGES IKKE NYE

- I den grad det bygges nytt er det
som erstatning for tilfluktsrom som
rives. En har ikke plikt til &4 bygge
nye tilfluktsrom i et nytt bygg, men
er arealet over 1.000 kvadratmeter
ma eieren sgke om dispensasjon for
ikke 4 bygge det. Det er eieren, enten
det er kommunen eller en privat
akter, som har ansvaret for vedlike-
hold, understreker Halle.

I dag kan tilfluktsrom brukes til
mye, eksempelvis fritidsklubber og
treningslokaler. Imidlertid er det et
krav at rommet skal kunne klargjores
eller ryddes pa 72 timer. I et intervju
med Din side forteller Halle at det er
visse krav til hva et tilfluktsrom skal
inneholde og at det skal vare luft- og
gasstett.

Blir gitt med tyfoner slik: Tre signalserier med ett minutts opphold mellom seriene.
Tuting i tre serier med ett minutts opphold mellom serien.

Betyr: Sek informasjon. Informasjon om hva som skjer og hvordan en skal forholde
seg gis gjennom ulike media, f.eks. radio, tv, kriseinfo.no, sosiale medier mv. S
ignalet vil kunne bli brukt bade i fred og krig.

e Flyalarm

Blir gitt med tyfoner slik: Korte stgt i ca. ett minutt.
Betyr: Fare for angrep — sgk dekning. Signalet vil kunne benyttes ved fare for flyangrep

og vil bli gvet i en krigsberedskapssituasjon.

e Faren over

Blir gitt med tyfoner slik: Et stat i om lag ett halvt minutt.
Betyr: Faren over. Signalet vil kunne benyttes etter signalet for fare for flyangrep og

vil bli gvet i en krigsberedskapssituasjon.

Har signalene her: http://www.sivilforsvaret.no/Varsling/Varslingssignaler/
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TEMA:

NORGE UNDER
ANGREP

Norge angripes fra alle kanter. Det er en tilstand som krever samfunnets

og den enkelte borgers oppmerksomhet og engasjement. Kampen for
landets og enkeltindividets identitet og integritet er en strid for a bevare
de grunnleggende demokratiske prinsipper.

Foto: iStock



tema: Norge under angrep

- DE MEST ALVORLIGE
ANGREPENE ER SPIONASJE

I operasjonssenteret NorCERT til Nasjonal Sikkerhetsmyndighet (NSM) over-
vakes en rekke sentrale samfunnsinstitusjoner, offentlige kontorer og private
bedrifter med kritisk infrastruktur. - Dggnet rundt lyttes det pa sensorer som
er utplassert med formal a avslgre ulovlig IKT-angrep, sier direkter Hakon

Bergsjg, sjef for NorCERT.

Foto: NorCERT

I fjor registrerte norske myndigheter
mer enn 22.000 dataangrep mot be-
drifter og offentlige etater.

- Vi gnsker ikke 4 si hvor stor
andel av angrepene som kan karak-
teriseres som alvorlige, hvem de var
rettet mot eller hvor de kom fra. Pa
den annen side er det pd det rene at
spionasje mad anses som det mest
alvorlige. Angrepene mot statlige
myndigheter og viktige norske be-
drifter viser en oppadgdende kurve,
sier direktgr Hakon Bergsjg.

Pa vegne av NSM har NorCERT
mandat til & handtere alvorlige IKT-
angrep mot samfunnskritisk infra-
struktur.

NART SAMARBEID

- Vi samarbeider nart med PST og
E-tjenesten og presenterer jevnlig et
situasjonsbilde rundt det som skjer.
Dette avspeiles bl.a. i de trusselvur-
deringer PST og E-tjenesten tegner.
NorCERT serger for informasjonsflyt
mellom de aktuelle partnere. Gjen-

alen

nom analyse kan vi finne ut av hva
som har skjedd og hjelpe til med 4 fa
oversikt over hendelsesforlapet, for-
teller Bergsjgo.

EN EVIG KAMP

NorCERT-direkteren pdpeker at an-
griperne er svert profesjonelle.

- Det er en kamp mellom vdre
dyktige fagfolk og profesjonelle og
talmodige motstandere. De sender
og sender til de far gjennombrudd.

AV JAN ERIK THORESEN

Og nar de ferst kommer inn kan de
gjore stor skade. Norske virksomhe-
ter star overfor en evig sikringsjobb.
[ de ulike bedrifter vil det alltid vere
slik at datasikkerhet ma sees i sam-
menheng med andre ting. Det er et
spersmadl om prioritering. Ndr det er
sagt er norske virksomheter blitt
adskillig dyktigere de senere ar. Men
det er langt igjen til at sikringsni-
vdet er tilfredsstillende. Ofte ma det
skje noe for en tar grep. En tenker
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kanskje som sd at det ikke kan vere
sa interessant a hacke seg inn pa oss.
Men sd skjer det, og da ferst innser
en hvor stor skaden er, sier Bergsje.

ENKLE GREP

- Vart rad til en virksomhet er forst a
foreta en verdivurdering. Hva er det
virksomheten disponerer som andre
kan ha interesse av? Nar en slik vur-
dering foreligger kan en foreta en
risikovurdering og sette inn nedven-
dige sikringstiltak. Egentlig dreier det
seg om relativt enkle grep, som ek-
sempelvis 4 ha en backup. Virksom-
hetens ansatte ma bevisstgjeres og
bli medspillere i en god cyberhygiene
ved 4 serge for at datamaskinene far
oppdatert seg og la veer 4 dpne mis-
tenkelige vedlegg. Det er viktig 4 fa
etablert en god sikkerhetskultur der
alle bidrar, sier Hakon Bergsjo.

FRYKTER SABOTASIJE

Datainnbrudd innebarer ikke bare en
fare for at viktig informasjon blir stja-
let, men ogsa at innbruddstyvene i
gitte situasjoner kan utfere sabotasje.

- I tilspissede situasjoner kan an-
grep som er rettet mot strem- og te-
lenett fa alvorlige folger. Vi husker vel
alle angrepene mot olje- og energi-
sektoren i 2014. Den gang ble en
rekke smd og mellomstore bedrifter
brukt som plattform for angrep mot
viktig infrastruktur, pdpeker direkter
Bergsjo.

KIDNAPPER BILDER OG FILER

[ februar i dr opplevde mange nord-
menn en angrepsbelge med krypte-
ringsvirus der angriperne forst kid-
nappet bilder og filer for sa 4 be om
lgsepenger for a gi dataene tilbake. I
et intervju med Dagbladet sier fagdi-
rekter, sikkerhetskultur, NMS, Roar
Thon, at denne type angrep na ogsa
har nadd Norge.

- Viruset har rammet bade privat-
personer og bedrifter, blant annet
norske helseforetak og kommuner.
E-postene etterligner ofte fakturaer
og inneholder linker eller vedlegg
som berer viruset. Dette er en gken-
de samfunnsutfordring. Kryptout-
pressing kan ramme om en ikke er pa
vakt, sier Roar Thon.
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NORDMENN FRYKTER CYBERANGREP

30 prosent sier de er svaert bekymret for at viktige styrings-
systemer skal blislatt ut, viser en undersekelse.

Pa oppdrag fra Direktoratet for Samfunnssikkerhet og Beredskap (DSB)
har Opinion gjennomfert en befolkningsundersgkelse. Hensikten var a
kartlegge hva innbyggerne er redde for og hvordan de oppfatter bered-
skapen i Norge. I undersgkelsen kommer det frem at 1 av 3 nordmenn er
svaert bekymret for at terrorister skal lykkes med angrep pa norsk jord i
lepet av de neste fem drene. Nesten like mange, 30 prosent, er svert
bekymret for at cyberangrep skal sla ut viktige styringssystemer. Resul-
tatene i rapporten er laget pa bakgrunn av 1.115 besvarelser. Undersgkel-
sen viser dessuten at 6 av 10 er svart lite bekymret eller ikke bekymret
i det hele tatt for langvarige strembrudd over 24 timer.

I en kommentar til resultatene sier DSBs direktar, Cecilie Daae, at det
de offentlige etater er bekymret for ikke nedvendigvis er det innbyg-
gerne er spesielt bekymret for.

- Kart og terreng stemmer ikke overens. Det md DSB og beredskaps-
Norge ta pa alvor. Vi md tenke over hvordan vi ordlegger oss. Vi ma bli
flinkere til 4 formidle hvordan vi jobber for et tryggere samfunn, uten
undersla den restrisikoen som alltid vil veere der, sier Cecilie Daae.

MANGLER DIGITAL KOMPETANSE

Mange nordmenn star ddrlig rustet ndr myndighetene nd skal digitali-
sere alle offentlige tjenester. Tall fra Nasjonal Kommunikasjonsmyndighet
(NKOM) viser at 30 prosent av mobilkunder i Norge aldri bruker mobil-
data. Og i Direktoratet for forvaltning og IKT (Difi) opplyses det at sd
mange som en million nordmenn ikke har nok digital kompetanse. I en
undersgkelse Opinion har utfert for Telenor opplyser hele en av fem at
de foler seg tilsidesatt ndr de ikke bruker nettbank eller offentlige tje-
nester pa nett. 16 prosent svarer at de har digital angst, og er redde for 4
gjore noe feil.

Telenor har tatt grep og arrangert «Senior Gathering», et kurs i nett-
brett og mobil for eldre. Sa langt har 3.000 personer fatt opplering. Men
det er en lang vei 4 gd.

- Ettersom samfunnet utvikler seg til 4 bli mer digitalt er det viktig at
alle samfunnsgrupper henger med og far fullt utbytte av de muligheter
internett gir for en enklere og bedre hverdag. Samtidig ser vi at de som
logger seg pa fdr stor glede av det. 1 av 3 oppgir at de har fatt nye venner
eller bekjente via sosiale medier, og flere forteller om en rikere hverdag
med mer kontakt med venner og familie, sier Lars Bakken, programleder
for «Internett for alle» i Telenor Norge.

Foto: iStock



FORSVARET PRIORITERER CYBERSIKKERHET

Cyberforsvaret sarger for at militaere systemer er trygge og bistar med sin unike
kompetanse hvis sivile myndigheter ber om hjelp.

Datanettverksforsvar og ivaretakelse
av IKT- og ledelsessystemer er en
viktig fremtidsrettet oppgave for
Forsvaret. Virksomheten er organi-
sert i to avdelinger. Den ene, CY-
FORCKT, utvikler og etablerer infor-
masjonssystemene Forsvaret trenger
for & kommunisere og ha kontroll
med sine styrker i et operasjonsom-
rade. Forsvarets forsterkede innret-
ning mot operasjoner innenfor en
fellesoperativ ramme, og behov for
kommando- og kontrollsystemer
som virker pa tvers av forsvarsgre-
nene er fokusomrader for avdelingen.

Den andre avdelingen, CYFORC-
TO, er en militer organisasjon for
fremtiden. De fremste oppgavene er
tjenesteleveranser, drift og forsvar
av Forsvarets IKT-systemer foruten
a levere sensor- og radardata til ope-
rative miljger. Avdelingen er dessu-
ten ansvarlig for teknisk drift og vi-
dereutvikling av Forsvarets inte-
grerte forvaltningssystem. Bidraget
til samfunnssikkerhet ligger i over-
vdking og informasjonsinnhenting,

og ved a levere infrastruktur og
virksomhetskritiske tjenester til
sentrale deler av statsforvaltningen.

Cyberforsvaret sgrger for at mili-
tere systemer er trygge, mens Na-
sjonal sikkerhetsmyndighets (NSM)
rolle er d varsle og handtere dataan-
grep mot Norge og innehar den na-

sjonale oversikt over det som skjer.
Etterretningstjenestens ansvar er d
forebygge og holde oversikt over
trusler fra utlandet, mens politiet, og
da spesielt PST og Kripos, sarger for
a ta seg av innenlandske trusler.

Angripes av falske e-poster

De som star bak kan enten vaere kriminelle og statsmakter. Motivene bak ondsinnet program-

vare er penger og informasjon.

Eksemplene pa falske e-poster er
mange. Det dreier seg om en e-
postkampanje initiert av en stats-
makt og tilsvarende fra kriminelle.
P4 www.nettvett.no gis det et ek-
sempel pa en e-post som, i falge Na-
sjonal Sikkerhetsmyndighet (NSM),
ble sendt ut i den russiske hacker-
kampanjen i november 2016. Den er
tilsynelatende sendt fra det aner-
kjente universitet Harvard i USA.
Avsenderen gnsker at mottaker skal
laste ned et vedlegg, og frister med et
relevant tema, nemlig «Why Ameri-
can Elections are flawed». I tillegg har
avsenderen et berettiget hap om at
tjenesten «Harvard PDF Mobile Ser-

vice for secure documentary delive-
ry» skal virke tillitvekkende. Dersom
vedlegget lastes ned, blir en sannsyn-
ligvis utsatt for ondsinnet program-
vare som ville gitt angriperen full
tilgang til datamaskinen. NSM mener
at en russisk hackerkampanje var
avsender.

LETT A BLI LURT

Det er ikke vanskelig & forstd at
mange trodde at Telenor var avsen-
der av en epost-faktura med adresse
post@telnor.no. I en hektisk hverdag
er det fort gjort 4 overse at det man-
glet en e i navnet. Heller ikke Telenor
oppdaget dette med en gang. Flere

klikket dessverre pd lenken i e-pos-
ten for 4 laste ned det de trodde var
en faktura. Faktisk sa lastet de ned
lgsepengerviruset CryptoLocket i
stedet.

Pa nettvett.no opplyses det at det
er mulig 4 gjenkjenne at adressen er
falsk ved a se pa avsender-domenet
som er «telnor.no» og ikke «telenor.
no». [ tillegg, om en holder musepe-
ker over lenkene ser en at de forer til
et annet domene, «http://peachtreef-
und.com» som igjen peker videre til
«telnor-m.comy. P4 nettvett.no kan
en lese mer om hvordan en sjekker
at en lenke er trygg.
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EN KRIG OM SANNHETEN

Mediebildet preges av overskrifter om falske nyheter og pavirkning fra andre
nasjoner. En nyhet kan inneholde bade sannhet og usannhet.

Den 23. september 2013 brgt noen
seg inn i Associated Press’ Twitter-
konto og la ut en enkelt melding om
at det hadde vert to eksplosjoner i
Det hvite hus og at daverende presi-
dent, Barack Obama, var skadet. Det
amerikanske aksjemarkedet reagerte
umiddelbart og bersen sank med over
100 poeng som en fglge av nyheten.
etterkant tok Syrian Electronic Army
pd seg ansvaret for hendelsen. Sann-
synligvis var dette et forsek pa a
skape frykt i befolkningen og i finans-
systemet. Effekten var kortvarig, ikke
minst fordi dette var en type falsk
nyhet som er lett 4 avslgre som en ren
logn. Andre falske nyheter, som ikke
har rot i virkeligheten, vil ogsa vere
relativt enkle a avslgre som lggner.

ET SNEV AV SANNHET

Langt vanskeligere blir det med ny-
heter som inneholder bade sannhet
og usannhet. For ikke a snakke om
ndr nyheten blir vinklet pa en spesiell
madte som bygger opp under et be-
stemt syn eller budskap.

[ august 2016 rapporterte TV2 at
Tyrkia endret sitt lovverk slik at den
seksuelle lavalder ble justert ned fra
15 til 12 ar. Naturlig nok vakte dette
svert sterke reksjoner, bade blant
privatpersoner, politikere og men-
neskerettsorganisasjoner. Problemet
med denne nyheten var at den bare
var halvveis sann. Saken var mer av
en lovteknisk art, der et lovforslag
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ble avvist av domstolen fordi det ikke
tillot tilstrekkelig streng straff for
grove overgrep. Intensjonen var 4
vedta en lovtekst som var bedre enn
den som var lagt frem. Med andre
ord ble nyheten snudd helt pd hodet,
trolig som felge av misforstaelser i
oversettingen. Det gikk sa langt at
Tyrkias ambassade i Norge matte
rykke ut og oppklare situasjonen.

PAVIRKNINGSOPERASJONER

Valgkampen i 2016 i USA var preget av
pastander om «fake news». Russerne
ble anklaget for a ha gjennomfert pa-
virkningsoperasjoner mot den ameri-
kanske valgprosessen der sannheter,
halvsannheter og lagn ble servert pa
samme fat. Nar nasjoner gjor dette kal-
les det gjerne for «pavirkningsopera-
sjoner». Malet er a skape splid i allian-
ser, eller pavirke innbyggernes tillit til
sitt lands myndigheter. Slike operasjo-
ner foregdr pd mange kanaler samtidig,
og det gjores svert mye for at det skal
vere vanskelig a skille fakta fra logn.

AV JAN ERIK THORESEN

RASK RYKTESPREDNING

Nyheter spres oftere og hurtigere pd
sosiale medier enn for. Tradisjonelle
nyhetsbyrder og aviser bruker Face-
book som en plattform og kanal for
egne nyheter. Det samme gjgr mange
utradisjonelle nyhetsbyraer. For bru-
kerne er det vanskelig & bedemme
sannhetsinnholdet i nyhetene som
folger Facebookstremmen. Spgrsma-
let er hvordan en skal kunne unnga
bli pavirket av slike nyheter og hva en
selv ma tenke pa for ikke a gjore pro-
blemet storre.

FALSKE NYHETER MA STANSES

Naturlig nok ligger hovedansvaret for
a stanse falske nyheter hos journalis-
tene, nyhetsbyrdene og formidlerne.
Media beskriver selv dette som et
stort problem. Det samme gjor de
store sosiale mediene, som Facebook
og Google. Begge har innfart syste-
mer og algoritmer for d oppdage og
fjerne falske nyheter. Men til syvende
og sist er det opp til en selv.

NAR EN MISTENKER AT EN NYHET ER FALSK ER DETTE VIKTIG:

* Far nyheten deg til & fale sterkt?

Det kan veere et faresignal. Overskrifter og tekst blir ofte utformet slik at du skal klikke
deg inn pa saken (det tjener man penger pa). Men det kan ogsa veere slik at overskrif-
tene skal fa deg til & fale sterkt nar du leser den. Sinne, avsky, glede. | sa fall kan du bli
manipulert til & dele nyheten uten at du sjekker fakta.

e Erkilden troverdig?

Har du tillit til avisen eller nyhetsbyrdet som har sendt ut saken? Har de en egen poli-
tisk agenda, der nyheter kan bli vinklet og vridd for 8 passe deres agenda?

¢ Kan nyheten verifiseres?

Er det oppgitt kilder i saken? Kan kildene verifiseres? Kan fakta eller pastander i saken

verifiseres?
e Deler du nyheten?

Gjar du noen vurderinger eller undersgkelser selv far du deler nyheten i sosiale medier?

e Sierduifra?

Gir du tilbakemelding til dine venner ndr de deler noe du tror er falske nyheter? Tagger
du nyheter pa Facebook som du mener er falske? Hva med journalisten eller nyhetsby-

raene, far de tilbakemelding fra deg?
 Beskytter du deg selv?

A spre falske rykter gjennom andres kontoer i sosiale medier kan forekomme, og det
kan ogsa ramme deg. Beskytt kontoen din mot at uvedkommende kan bryte seg inn. Vi
anbefaler spesielt at alle bruker to-faktor palogging der det er mulig.

Kilde: nettvett.no



ID-tyveri gker i antall og omfang

Over 150.000 nordmenn har opplevd at noen har benyttet de-
res identitet til a bega straffbare handlinger.

Norsk Senter for Informasjonssikring
(NorSIS) gjennomferer, i samarbeid
med Skatteetaten, arlig en underse-
kelse for a kartlegge omfanget av
identitetstyveri i Norge.

Undersekelsen for 2016 viser at
det er en gkning av ID-tyveri fra 3,9
prosent (2015) til 4,3 prosent. Selv
om endringen er liten, sd bergrer
denne kriminalitetsformen over 4
prosent av den voksne befolkning i
Norge. Omfanget tilsvarer over
150.000 personer.

IDENTITETSKRENKELSE

- Identitetskrenkelse er uberettiget
bruk av bade stjdlet og fiktiv identi-
tet med forsett om d oppna en gko-
nomisk vinning for seg selv eller
andre, eller 4 pafere tap eller ulempe
for andre. [ NorSIS har vi sett en end-
ring i saker knyttet til ID-svindel de
siste drene. De har sterre omfang og
bergrer flere, forteller radgiver i Nor-
SIS, Ole Anders Ulsrud.

De respondentene som har svart
bekreftende pa & ha blitt utsatt for
ID-tyveri, ble forespurt om de har
anmeldt forholdet. Tre av ti bekreftet
at de hadde gatt til anmeldelse. Nor-
SIS gjennomferte i 2016 en nasjonal
studie om «den norske sikkerhets-
kulturenv. Tall fra den studien viser
at sa mange som 89 prosent ville
anmelde ID-tyveri om de ble usatt

for dette. Realiteten viser at kun 32
prosent faktisk gjar det.

@NSKER A SIKRE SEG

Det er positivt at det nd gjennomfares
en rekke tiltak innen identitetsomra-
det. Skatteetaten har med fornyelsen
av folkeregisteret og utvikling av gode
rutiner for registrering, fokus pd a fa
sd korrekte data som mulig. Videre
arbeider Politidirektoratet og IDeALT-
programmet med leveranser innen
ansvarsomradet for ID-utstedelse
som pass og ID-kort, ID-kontroll pa
grensen og pa territoriet i tillegg til
teknisk og taktisk ID-kriminalitet.

Fjorarets undersgkelse viser at be-
folkningen ensker a sikre sin egen
identitet. P4 spersmdl om en er villig
til & mete opp personlig for 4 hente
identitetsdokumenter som pass, forer-
kort og bankkort med bilde for a sikre
sin egen identitet, svarte ni av ti ja. 77
prosent av de spurte svarte positivt pa
a kunne anvende fingeravtrykk.

Det er viktig at sd vel offentlige
myndigheter som naringslivet tar
dette signalet pd alvor og ser pa kon-
krete tiltak som sikrer bedre sam-
handling knyttet til ID-etablering og
forvaltning. Det vil kunne bidra til 4
sikre verdikjeden knyttet til ID, som
vart digitale samfunn er avhengig av
for 4 sikre at en samhandler med rett
person.

Foto: iStock

Virksomheter nd i dag ma forholde
seg til partnere og leveranderer
av digitale tjenester. Dette er et
problem for mange.

Norge er et av de mest digitaliserte
land i verden. Det gir et stort poten-
siale for innovasjon, vekst og velferd,
men det innebaerer ogsa at det er
hey risiko for at noe kan ga galt.
Lysne I-utvalget beskriver «lange
digitale verdikjeder». Dette kan be-
traktes som et stort nett av produ-
senter og konsumenter av digitale
tjenester, der de fleste er begge de-
ler. I et nasjonalt perspektiv er bildet
komplekst fordi produksjonen av en
samfunnskritisk tjeneste omfatter
mange virksomheter og flere sekto-
rer eller bransjer. For en virksomhet
er spgrsmalet hvordan en skal kunne
hdndtere en risiko ndr en er avhen-
gig av mange underleverandgrer for
a levere sitt produkt eller tjeneste.

I praksis har en virksomhet ikke
annet 4 gjere enn a stole pa sine part-
nere og hdpe pd at de tar sikkerheten
like mye pa alvor som en selv. At
dette allerede er et problem for
mange virksomheter, hersker det
ingen tvil om. Undersgkelser fra USA
viser at 49 prosent av virksomhetene
har opplevd sikkerhetshendelser via
sine leverandgrer (2016). 65 prosent
av virksomhetene har opplevd for-
styrrelser i verdikjeden som falge av
dataangrep (2015).

Dette er alvorlige tall, og det er all
grunn til & frykte at situasjonen vil
forverre seg ndr de digitale verdikje-
dene blir mer komplekse og ndr de
griper inn i en stadig storre del av vart
samfunn. Det er nedvendig a4 mane til
dpenhet, deling av informasjon og
samarbeid. Utfordringene er mange.
En av dem er tillit, en annen er en
fleksibel og trygg samarbeidsmate.
Deler av neringslivet er spesielt ut-
satt. De sma og mellomstore virksom-
hetene, som ikke selv har evne til &
ivareta egen digital beskyttelse eller
som ikke tilhgrer en sektor som tar
ansvaret for dem. Dette er en trussel
mot digitaliseringsarbeidet i Norge.

TRYGGE SAMFUNN 22017 15



STATSFORVALTNINGEN:

Er informasjonssikkerheten god nok?

- Befolkningen, naringslivet og forvaltningen skal ha tillit til at digitale
tjenester og sentrale IKT-systemer er godt sikret og til a stole p4, sier stats-
sekretaer Paul Chaffey i Kommunal- og moderniseringsdepartementet (KIMD).

I en artikkel i tidsskriftet Computer-
world skriver statssekreter Paul Chaf-
fey i KMD at regjeringen har heye
ambisjoner for digitaliseringen av of-
fentlig sektor. Da blir det ogsd viktig a
ivareta informasjonssikkerheten.

- Det gjelder serlig a beskytte de
nasjonale felleskomponentene og
andre viktige systemer og nettverk i
forvaltningen, bade mot mdlrettede
angrep og mer eller mindre tilfeldige
feil. Dette krever en felles forstaelse
av, og tilnerming til, IKT-utfordrin-
gene i statsforvaltningen. Etter at
Riksrevisjonen lenge hadde etterlyst
en samlet plan for slikt arbeid la re-
gjeringen i september 2015 fram en
handlingsplan. Hovedmalgruppen er
toppledelsen og sikkerhetsansvarlige
i alle fagdepartementer, men flere av
tiltakene er relevante for offentlig

sektor som helhet, ogsa for kommu-
nene, sier Chaffey.

DELMAL OG TILTAK

Handlingsplanen har tre delmal. Det
forste er at befolkningen, naringslivet
og forvaltningen selv skal ha tillit til at
alle interne nettverk og digitale tje-
nester som driftes og utvikles i regi av
virksomheter innen offentlig sektor, er
sikre og palitelige.

Dernest skal fagdepartementene
ha en felles forstdelse om hvilke
spesielle utfordringer statsforvalt-
ningen stdr overfor.

Videre skal ledere, utviklere, drifts-
ansvarlige og brukere ansatt i statsfor-
valtningen fa ekt kompetanse og be-
vissthet omkring behovet for informa-
sjonssikkerhet. De fem tiltaksomrddene
omfatter styring og kontroll, sikkerhet

PASSORD PA AVVEIE SKAPER BEKYMRING

Hundrevis av nordmenn har fatt sensitiv informasjon lekket pa nett etter hackerangrep.

i digitale tjenester, digital beredskap,
sikkerhet i nasjonale felleskomponen-
ter og kunnskap, kompetanse og kultur.

H@YT PA DAGSORDEN

- Ndr vi nd er kommet halvveis i pla-
nens virkeperiode har KMD, som sam-
ordner arbeidet, kartlagt status. Det
viser seg at informasjonssikkerheten
star heyt pd ledelsens dagsorden i den
enkelte virksomhet. Arbeidet med a
bedre sikkerheten er en kontinuerlig
prosess der det er en utfordring 4
holde tritt med nye sikkerhetsutfor-
dringer. Samtidig er det ogsa slik at
sikkerheten er en av flere malsettinger
vi md ta hensyn til i digitale tjenester,
og vi md avveie ulike hensyn pd en god
mate. Det er hver enkelt leders ansvar,
sier statssekretaer Paul Chaffey.

VG opplyser at en rekke store nettjenester, som blant
andre LinkedIn, Adobe og Dropboks, er blitt utsatt for
hackerangrep. Passord og paloggingsinformasjon til bru-
kerne ble stjalet. Denne informasjonen ligger dpent og er
sekbar i databaser pad internett. VG har funnet epostadres-
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ser og passord til 727 ndverende og tidligere politikere,
regjeringsmedlemmer, departementsansatte og ambas-
sadeansatte i disse databasene. I noen tilfeller var pass-
ordet kodet, mens andre sto i klartekst. I noen tilfeller var
informasjon som sikkerhetsspgrsmadl, fadselsdato og
kortinformasjon lekket.

Det er sannsynlig at passord for eller siden kommer
pad avveien. Enten ved at en blir utsatt for phishing (di-
gital snoking eller «Fishing») og logger seg inn pa falske
nettsider, eller ved at databasen til en tjeneste en bruker
blir hacket. Det viktigste radet for sikker palogging er at
en aktiverer 2-trinns bekreftelse. Med 2-trinns bekref-
telse logger en inn med «noe en vet» (passord) og «noe
en har»(kode pa mobilen). Om noen far tak i et passord,
trenger de i tillegg a vaere i besittelse av vedkommendes
mobil eller kodebrikke for a logge inn.

Pa nettvett.no/sikkerpalogging finnes en grei veiledning.



HELT NODVENDIG MED DIGITALT
GRENSEFORSVAR

Na skal det utredes hvordan det kan etableres og lovreguleres. I lapet av 2018
skal hagringsnotat med lovforslag foreligge. Norge ma imgtega angrepene.

Det regjeringsnedsatte utvalg (Lysne
II) som skulle utrede sentrale pro-
blemstillinger ved eventuell tilgang
for Etterretningstjenesten til kabel-
basert digital kommunikasjon som
transporteres ut og inn av Norge,
leverte sin rapport i slutten av au-
gust i fjor. Konklusjonen var en an-
befaling om 4 innfere et digitalt
grenseforsvar med klar innramming
og svart strenge kontrollmekanis-
mer for a ivareta personvernet.

YTRE TRUSLER

Regjeringen mener det er behov for
a styrke Norges evne til beskyttelse
mot ytre trusler i, og ved bruk av, det
digitale rom. Truslene kan bade vere
komplekse dataangrep som rammer
samfunnet og forsvarsevnen, og det
kan veere kommunikasjon mellom
terrorister som planlegger aksjoner
i Norge. P4 denne bakgrunn vil re-
gjeringen utrede og konkretisere
hvordan en form for digitalt grense-
forsvar kan etableres og lovregule-
res, og serlig vektlegge hensynet til
personvern og menneskerettigheter.
Det vil vaere et krav at det etableres
bdde tekniske filtre, mekanismer for
forhandsgodkjenning, kontroll i til-
nermet sanntid og en etterfplgende
kontroll.

E-TJENESTENS OPPDRAG

Etterretningstjenestens oppdrag er
rettet mot utlandet. Informasjon og
analyser fra E-tjenesten skal bidra til
d ivareta Norges sikkerhet og norske
interesser. Arbeidet er trusseldrevet.
E-tjenesten har ikke til oppgave a
drive kriminalitetsbekjempelse, som
er en politioppgave. Det er heller
ikke riktig at E-tjenesten er ment 4
fd tilgang til all digital kommunika-
sjon som krysser landets grenser. I
rapporten fra Lysne II-utvalget fore-

slds det at E-tjenesten skal fa adgang
til 4 gjore «malrettede sgk» i et infor-
masjonslager etter at en domstol har
godkjent det. E-tjenesten vil ikke
kunne sgke etter data om norske
personer i Norge. Dette ligger uten-
for tjenestens lovpdlagte oppdrag. Et
digitalt grenseforsvar vil derfor ikke
innebre at E-tjenesten skal kunne
overvdke vanlige menneskers e-post,

telefontrafikk eller internettsurfing
i Norge.

Regjeringen ser det som en utfor-
dring at den informasjonen som E-
tjenesten har tilgang til allerede i
dag i stor grad har knyttet seg til
andre kommunikasjonskanaler, ner-
mere bestemt fiberkanaler, der tje-
nesten ikke har tilgang.
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KFB MED PA @VELSE PA SJURS@YA OLJEHAVN

Pa forespgrsel fra Industrivernet Sjursegya Oljehavn deltok 2 representanter
fra KFB, Jeanette J. Jensen og Ase Marie Pettersen, som markerer under en
fullskalagvelse 15.mars. I tillegg til Industrivernet deltok Ambulansetjenes-
ten, Oslo brann- og redningsetat og Politiet.

@velsen omfattet et scenario som startet med en lekkasje av bensin fra
en rgrgate der en person ble sterkt eksponert for drivstoffet (dynket). En
containerbil gled i sglet, kolliderte med en seyle med den fglge at en annen
person ble eksponert (dynket) med konsentrert salpetersyre samtidig som
det ble utviklet en giftig gass. Hendelsen utlgste full alarm og Industriver-
nets beredskapsplaner ble virkelig testet. @velsen ble vellykket med god
hjelp av KFBs damer.

KFB PA NOBEL FREDSSENTER

Hanne Garder og Hilde Johansson fra KFBs sekretariat representerte KFB pa
Den internasjonale Kvinnedagen da Utenriksdepartementet lgftet frem kvin-
ners situasjon i humanitere kriser. Formalet med samlingen var a dele erfa-
ringer med 4 integrere kjgnnsperspektivet i humanitar innsats. Konseptet
dreide seg om «Ndr krisen rammer» og sgkelyset ble satt pa kjgnnsperspek-
tivet i norsk humaniter innsats og hvordan en kan styrke kvinners rettighe-
ter i kriser og konflikter. Generalsekreterene fra de frivillige bistandsorgani-
sasjonene holdt alle innlegg om utfordringer og muligheter. Utenriksminister
Borge Brende og statssekretaer Laila Bokhari deltok sammen med sentrale
akterer innenfor humaniter bistand, likestilling- og myndighetspersoner,
politikere, Utenriks- og forsvarskomiteen og media.
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SIVILFORSVARET | STOPESKJEEN

«Konseptutredning Sivilforsvaret 2016»
ble lagt frem i fjor sommer. Saken er
ute pa haring og Sivilforsvarforbundet
har invitert de tjenestepliktige til &
veere med pé & pavirke forbundets
hgringssvar med innspill. Konseptutred-
ningen inneholder en grundig studie av
dagens sivilforsvar, en analyse av beho-
vet for Sivilforsvaret og en beskrivelse
av flere alternativer for morgendagens
sivilforsvar.

=Sivilforsvarsforbundets styre vil
legge de individuelle innspillene il
grunn for sitt hgringssvar. Vi har fatt inn
en del synspunkter. Det er tydelig at
engasjementet er stort. Haringsfristen
er 9. juni, sier forbundsleder Trond
Andersen.

LANSERER NYHETSBREV

Folk og Forsvar lanserer sitt nye nyhets-
brev i Igpet av 2017. P4 sin hjemme-
side, folkogforsvar.no, inviteres alle
interesserte til & klikke seg inn og
melde seg pa. Nyhetsbrevet sendes ut
digitalt i slutten av hver méaned.

Folk og Forsvar har ungdom som en
prioritert malgruppe. Det drives infor-
masjonsarbeid gjennom kurs for videre-
gaende skoler, utgivelse av 5 arlige
kontaktblader med hayt faglig innhold,
arrangement av temadager, rollespillet
«Var verden» og utgivelse av «Sikker-
hetspolitisk leksikon».

Alt dette er gratis. Folk og Forsvar
arrangerer dessuten studieturer til bl.a.
Svalbard, Briissel, USA og Wien. Daglig
leder Monica Mattson K&mpe opplyser
at det er stor oppslutning om organisa-
sjonens ulike aktiviteter

NYTT STYRE | KFB

P& KFBs Arsmote ble det valgt nytt
styre, bestdende av Anita M. Ellingsen
(leder), Anne-Lise Johnsen (nestleder).
Styremedlemmer ble Wenche Rolstad,
Line M. Raustein, Synngve Lohne-
Knudsen, Signe @ye og Jeanette J.
Jensen. De to sistnevnte er valgt blant
KFBs enkeltmedlemmer, som det nd er
apnet for.



OPPTATT AVHAR OG HEIMEVERN

I likhet mede mange andre er Norges Forsvarsforening svaert opptatt av hva
Landmaktutredningen vil bringe til torgs.

- Det er viktig & fa Langtidsplanen pa plass. Selv om den jo er vedtatt av
Stortinget gjenstdr prosessen hvordan landmakten skal organiseres. [ foren-
ingen er det et sterkt engasjement rundt dette. Det knytter seg stor spenning
til hva studien vil fere til. Vi er kritiske til at den ikke blir lagt ut offentlig,
men som en premiss for forsvarsbudsjettet for 2018. Etter var oppfatning
trenger vi debatt. Forsvarsforeningen vil ha debatt far hgstens Stortingsvalg
og ikke etter. Dette vil vi jobbe med i tiden som kommer. Vi gir oss ikke for
vi far fremlagt en helhetlig struktur der gkonomien inngdr, presiserer en
engasjert generalsekreter Christian Bugge-Hjort.

KFB-AKTIVITETER

KFBs sekretariat arbeider med forberedelsen til viktige begivenheter.

» Den 8. juni arrangeres «Krisespill 2017», som tidligere gikk under beteg-
nelsen «Linderudkonferansen». Som navnet sier sa er dette et krisespill
der deltakerne aktivt kan vere med 4 hdandtere en spesiell situasjon, i
dette tilfelle et terrorangrep pa Oslo lufthavn. Arrangementet finner sted
pa Den Gamle Krigsskolen

* Primo juni skal KFB delta aktivt som markerer pa FNs drlige mgnstring
pad Starum. Med utgangspunkt i Sivilforsvarets anlegg der, skal FN-
personell gve i praksis.

» Isamarbeid med Norges Forsvarsforening skal KFB arrangere den drlige
stormenstringen «Sarbarhetskonferansen». Arets konferanse finner sted
pa Den gamle Logen, tirsdag 26. september.

Foto: Forsvarets mediesenter

IKKE BKONOMISK
L@FT | POLITIBUDSJETTENE

Til tross for beskrivelsen om at politidis-
triktene skulle fa den ressurstilfarselen
de trengte, viser Politiets Fellesforbunds
dypdykk i budsjettene at sa ikke er til-
felle.

— Vare beregninger viser pa ingen
mate at politiet far et stort gkonomisk
lgft. Situasjonen blir sveert vanskelig
for de fleste politimestrene i 2017, og
det i det ret hvor den starste reformen
i politiet gjennom tidene skal iverkset-
tes, sier forbundsleder Sigve Bolstad.

En stor del av de 2,2 milliardene som
bevilges ekstra til politiet for innevee-
rende dr er overfgrte pensjonsmidler
som tidligere ble disponert av Statens
pensjonskasse.

—Den reelle gkningen i budsjettene
blir pa 800 millioner kroner. | tillegg mé
vi trekke fra pengene som gar til lanns-
og prisvekst og kompensasjon for hel-
arsvirkning av nye stillinger i 2016, samt
midler knyttet til nyansettelser av 350
nye stillinger i 2017. Da er vi nede i 300
millioner kroner, sier forbundslederen.

Tidligere i ar er det kommet lovnad
fra justisministeren om at alle de politi-
studentene fra 2016-kullet som stér
uten jobb, og alle studentene som utek-
samineres i ar, skal ha jobb innen
utgangen av aret.

— | folge vére beregninger viser at
bare for & opprettholde samme antall
politifolk uten i distriktene som i fjor
trenger politiet ca. 360 millioner kroner
i pkte budsjetter pa grunn av lgnns- og
prisvekst. Hvis det ikke bevilges mer
penger vil vi ikke se en gkning i antall
ansatte, men snarere tvert om, papeker
Sigve Bolstad.

NETTVERK FOR KVINNELIG BEFAL MED NY LOGO

Nettverk for Kvinnelig Befal (NVKB) er et formalisert kontaktnett for kvinnelig befal, kvinne-
lige elever ved Forsvarts befalsskoler og kvinnelig reservebefal. Formadlet er a skape et
nettverk som styrker Forsvaret og den enkelte ved at kvinnelig befal, befalselever og

vervede skaper et sterkere samhold og utveksler erfaringer.

NvKB arrangerer arlig en sterre konferanse der en rettet sgkelyset pa viktige pro-
blemstillinger relatert til Forsvaret og Forsvarets kvinner. Pa den siste drskonferansen pa
Krigsskolen Linderud var temaene «Kvinner i Strid» og «Kvinner i internasjonale operasjo-

ner». Samtidig lanserte Nettverket sin nye logo.
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profilen

Foto: Soldatnytt

- Det er et privilegium a kunne arbeide for
soldatenes rettigheter og muligheter i
Forsvaret, sier landstillitsvalgt Camilla Hansen
i Tillitsvalgtordningen (TVO). - Det er et godt
samarbeid med ledelsen, men soldatene burde
i stgrre grad fa vaere med pa a forme fremtiden,

sier hun.

AV JAN ERIK THORESEN

- GRASROTA
BOR FA MER GEHOR

e som er kjent i hovedstaden
D vet at Abildsg nermest gren-
ser til Jstmarka med sine
mange turmuligheter bade sommer
og vinter. Her vokste Camilla Hansen
opp. Det var naturlig d drive idrett og
miljeet ga mange valgmuligheter.
Camilla valgte svomming og var i en
arrekke aktiv konkurransesvgmmer
i Lambertseter Svemmeklubb. Gjen-
nom idretten lerte hun mye om hvor
viktig det er med et godt sosialt
miljg. Det skulle komme til 4 forme
hennes yrkesvalg.

TOFF LARING

- Jeg valgte idrettslinjen, bredde, pa
videregdende. Det var en fin kombi-
nasjon med to treningsekter daglig.
Miljget var bra. Vi ble en sammen-
sveiset gjeng, inndelt i grupper av-
hengig av niva. For meg ble dette en
viktig utviklingsarena. Etter hvert
ble jeg instrukter og jobbet bl.a. med
svommeopplaring av innvandrere.
Pa denne mdten bygde jeg kompe-
tanse. Sd bestemte jeg meg for a ga
pa Folkeheyskolen i Alta etter at vi-
deregdende var avsluttet. Selvsagt

«En apen og resultatorientert dialog
gjorde at vi tok positive grep for a forbedre
enkelte ting»
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madtte det bli Friluftslinjen, et 70
Nord-konsept. Jeg bodde pd internat
og stortrivdes. 2014 ble jeg anbefalt
a spke meg til Forsvartet. Jeg var nok
litt skeptisk, men tenkte at jeg
kunne gi det en sjanse. FKL (Forsva-
rets kompestanssenter for logistikk
og operativ stgtte) pd Sessvollmoen
skulle vise seg a vere perfekt for en
med min bakgrunn, sier Camilla
Hansen.

SPENNENDE VALG
Hun ble fort oppslukt av systemet og
fortsatte i Heren.

- Underveis i utdanningslepet ble
jeg stilt overfor mange muligheter. Jeg
valgte a sgke pa stillingen som avde-
lingstillitsvalgt. Arbeidet gikk ut pa &
fremme soldatenes rettigheter og mu-
ligheter og rapportere til ledelsen
hvordan de hadde det i tjenesten. Pa
denne madten fikk jeg vaere med pa a



Fra venstre: Camilla Hansen, landstillitsvalgt Jens Kristian @vstebg, viseadmiral Ketil Olsen og korporal Malin Marseth.

pavirke miljget i positiv retning. Til-
litsvalgtordningen er et samarbeidsor-
gan og en brobygger til ledelsen i For-
svaret. Jeg fikk raskt en god og positiv
dialog med dem jeg rapporterte til. En
apen og resultatorientert dialog gjorde
at vi tok positive grep for 4 forbedre
enkelte ting som hadde et forbedrings-
potensiale. De enheter som hgrte inn
under avdelingen var Militerpolitiet
(MP), Hundeskolen og Kjereskolen. MP
er oppdelt i flere stasjoner rundt om i
landet. Min oppgave var a kartlegge
forholdene og rapportere videre opp i
systemet. Jeg fikk arbeide svert selv-
stendig og organisere hverdagen alene.
Et viktig tiltak var, og er, «Soldataksjo-
nen», den drlige holdningsaksjonen av
og for menige som er inne til farste-
gangstjeneste. P4 Sessvollmoen var
alle soldatene i garnisonen med pd
markeringen over en hel dag, forteller
Camilla Hansen.

LANDSTILLITSVALGT

Senere fikk hun vervet som landstil-
litsvalgt.

- Hovedoppgaven er 4 folge opp
Tillitsvalgtordningen ute pa avdelin-
gene og representere soldatene opp
mot ledelsen, bade militert og poli-
tisk. Dette er en stilling pa overord-
net nivd. Funksjonstiden for en
landstillitsvalgt er tidsbegrenset
med kontrakt pa ett ar ad gangen. Jeg
er nd inne i mitt siste dr. Hvordan
veien videre blir, vet jeg ikke helt
sikkert, men sannsynligvis vil jeg
finne meg en sivil jobb. A arbeide
med mennesker og milje ligger godt
til rette for meg. Det kan godt hende
at jeg vil kunne sgke meg tilbake til
Forsvaret igjen senere, men akkurat
nd er jeg ikke fullt motivert for ek-
sempelvis d seke Krigsskolen. Jeg
stortrives imidlertid i Forsvaret og
har ingen betenkeligheter med 4

anbefale en karriere der. For meg har
det vart lererikt. Det a tdle stress og
press, knytte nettverk og fole at en
mestrer sin oppgave har vert gi-
vende, sier Camilla Hansen.

KUTT OG ETABLERING

Som tillitsvalgt har hun gjort seg
sine tanker om de prosesser som
pdgar i Forsvaret i dag.

- Jeg synes grasrota ber bli tatt
mer med pa rdd, bade ndr det skal
kuttes og etableres noe nytt. Det er
ikke alltid en helhetlig forstdelse for
konsekvensene av enkelte vedtak.
Selv om det er et godt samarbeids-
klima mellom soldatene og ledel-
sen, er det noen utfordringer, sier
Camilla Hansen.
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Kristin Lund er generalmajor med lang og
variert tjenestebakgrunn, bade hjemme
og ute. Hun ble den farste kvinne som ble
utnevnt til offiser pd generalnivd i Haeren.
Lund er innehaver av en rekke norske og
utenlandske utmerkelser. Fra 2014-2016
var hun styrkesjef for FN-styrken UNFICYP.

Jeg tror det er mange elementer som kan overferes fra en
internasjonal operasjon til norske utfordringer i bered-
skapsarbeidet. Jeg har vart deployert i mange operasjo-
ner, men den siste er kanskje den som gir et godt bilde
pa overfgrbarhet og hvor viktig det er a tenke pd bered-
skap og sikkerhet.

Jeg ble utnevnt 12.mai 2014 av FNs Sikkerhetsrad til
Styrkesjef (Force Commander) for FNs fredsbevarende
styrke pd Kypros, UNFICYP. Forventningene var hgye si-
den jeg var FNs farste kvinnelige Styrkesjef noen sinne.
Etter forberedelser og oppdateringer i FNs Hovedkvarter
i New York dro jeg til Kypros. Jeg tok offisielt kommando
den 11. august 2014. Dette var forste og muligens siste
gang Norge har deltatt i denne operasjonen. UNFICYP er
en av FNs eldste operasjoner som ble etablert i 1964.

Bdde jeg og mine medarbeidere fikk en svert god mot-
takelse. Utfordringer var heller at alle ville ha en bit av
deg. Det var alltid et dilemma 4 preve d vaere imgtekom-
mende for alle og samtidig lede en militaer styrke. Etter
hvert som jeg ble bedre kjent med menneskene og kul-
turen pa gya ble det mye lettere a kombinere.

Det er veldig vanskelig & endre en organisasjon som
har eksitert i over 50 ar. Nar du kommer som sjef til en
styrke sd er det viktig & prioritere arbeidet og jobbe sys-
tematisk og ha medarbeiderne med pa laget.

En FN styrke bestdr av bade militere og sivile men-
nesker. Ofte er det de sivile som har prioritet. De skal
samarbeide med samfunnet rundt oss. I tillegg sa er det
fredsprosessen pd Kypros som har hgyest prioritet.
Denne ledes av Espen Barth Eide. Min jobb ble 4 legge
forholdene til rette for et godt forhandlings klima.

UNFICYP har helikoptre som ble flittig brukt for a
skaffe oversikt over hva jeg hadde ansvaret for. Omradet
utgjorde 3 % av Kypros areal i form av en Buffersone, som
var 180 km lang og fra 3 til 4 m bred. Det bodde ca. 8000
mennesker i Buffersonen, som var delt inn i tre sektorer.

Jeg valgte 4 prioritere sikkerhet, trening og holdninger.
Pa Kypros har det veert et slags status quo i ca. 20 r mel-
lom de to store styrkene pd hver side (88000 Gresk Ky-
prioter/Greske og 65000 Tyrkiske/Tyrkisk Kypriotiske
soldater). Jeg tror at dette «status Quo» har medfert at
personellet ikke har hatt sikkerhet og beredskap gverst
pa sin prioritetsliste. De siste 10 drene var det ikke satt
av noen midler til sikkerhet og beredskaps arbeid. Om-
prioriteringer var nedvendig.

22 TRYGGE SAMFUNN 2-2017

I min periode ble samtlige leire forsterket med forbedret
med gjerde og nye porter, og vaktene ble bevapnet. Vi-
dere ble planer utarbeidet og forskjellige scenarier ble trent
jevnlig. Trening er en ngdvendighet, serlig i en organisasjon
som stadig skifter personell.

Som gverst ansvarlig for militerstyrke matte vi vere
forberedt pd mange forskjellige situasjoner. Syriske flykt-
ninger var en, men den stgrste utfordringen var skog-
brann. Hver mdned hadde vi branngvelser. | sommerpe-
rioden er alle patruljer utrustet med brannslukningsutstyr.
Det som er utfordrende er at vinden skifter plutselig og
du kan lett bli tatt av flammene. Det skjedde dessverre
sist dr, ikke vdrt personell, men profesjonelle brannmenn
som omkom.

Siden vi har personell og helikoptre ute hver dag og
natt er vi kanskje den beste beredskapen i det omradet
vi operer i. Derfor jobber vi aktivt med begge sider i kon-
flikten for 4 preve 4 fa de til i fellesskap a lage gode
planer og varslingsrutiner.

UNFICYP har et stort ansvar i a ivareta alle de andre
FN misjonene i Midtesten. Dette innebar at planverk
matte gjennomgds og ikke minst gves. FN har pdlagt sine
misjoner a trene minst en gang per ar. Det er alt for lite.
Vi trente oftere og hver sektor hadde sine evingsplaner
for 6 mdneder av gangen.

Det var heller ikke gjort noe pa annen infrastruktur, det
vil si at Observasjonstdrn og poster (146 stk.) holdt pa a
falle sammen. Her ble det ogsd satt i gang et stort prosjekt
som gikk pd helse, milje og sikkerhet. Befolkningen pa
Kypros sa at det skjedde noe med leirene, observasjons-
poster osv. Jeg tror holdningene hos kypriotene endret seg
positivt, ogsa i relasjon til gkt treningsaktivitet i Bufferso-
nen. Siden den militaere sitasjonen var sa rolig og under
kontroll kunne jeg engasjere meg mye mer i samfunnet pd
begge sider. Gjennom tidligere analyser utfgrt pa eya ble
jeg kjent med at det var kvinner mellom 35-55 dr som i
2004 stemte nei til Annan Planen som var fremforhandlet.
Da viste jeg hvilket segment jeg mdtte fokusere pd. Jeg var
ukentlig aktiv i kvinnenettverk og organisasjoner. Pd agen-
daen var det selvfglgelig likestilling, men like mye det a ta
ansvar for sin egen sikkerhet og fa til en god utvikling pa
Kypros for kommende generasjoner.

Min konklusjon da jeg forlot Kypros 29. juni 2016 var
at det nytter a ta tak i egen organisasjon i relasjon til
sikkerhet, gving og beredskap. Slik er det ogsa i Norge.
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KFBS BEREDSKAPSPRIS 2016 UTDELT

KFBs Beredskapspris for 2016
ble utdelt pa «Totalforsvars-
konferansen 2017», som fant
sted pa Litteraturhuset i Oslo.
Tradisjonen tro ble det to
prisvinnere; en for sivil og en
for militzer sektor.

| sivil sektor ble prisen tildelt innsatsle-
der Tor Langli, Oslo politidistrikt. | jury-
ens begrunnelse ble det lagt vekt pa
prisvinnerens brennende engasjement
innenfor operativ tjeneste i politiet og at
han pa den maten utmerker seg i arbei-
det med samfunnssikkerheten. Videre
ble det pekt pa hans innsats under ter-
roranslaget mot regjeringskvartalet 22.
juli. «<Han utfgrer sin profesjon péa en
enestaende mate. Han stiller opp pa fri-
tiden ved ulike hendelser relatert til sitt
yrke, og har saledes engasjert seg langt
utover det som ma kunne sies a forven-
tes. Hos prisvinneren sitter smilet lgst og

han utstraler en vennlig ro. Han er flink
til & gi ros og god til & behandle mennes-
ker. Av kollegene blir han betegnet som
veldig lojal og en du kan stole 100 pro-
sent pan.

Sjef Heimevernet, generalmajor Tor
Rune Raabye, ble tildelt prisen for for-
svarsrelatert sektor. Av juryen blir han
beskrevet som «en person som opptrer
med faglig tyngde og troverdighet. Han
har vektlagt & bygge opp avdelinger
med en operativ evne og troverdig re-
aksjonsevne, bade for innsats som en
del av det militeere forsvar og som stat-
te til det sivile samfunn som en del av
totalforsvaret. Han har veert en ledetrad
i & fylle organisasjonen med reell bered-
skap. Arets prisvinner i forsvarsrelatert
sektor fremstar i sitt virke som synlig,
sterk og klar til stor tilfredshet bade for
egne mannskaper og i andre offentlige
rom opptatt av Norges forsvar. Kandi-
daten har klare meninger om den utvik-
lingen organisasjonen han leder bgr ha

Tor Langli og KFBs styreleder, Anita Ellingsen.

for & ivareta sine oppgaver slik at den
kan viderefares som en sterk landsdek-
kende militeer beredskapsorganisasjon
ogsa i fremtiden. Han har pa en meget
god mate kommunisert og synliggjer
daglige oppgaver, og sitt syn pa opp-
drag og utfordringer Forsvaret og hans
organisasjon ma lgse».

Mer om Beredskapsprisens jury og
dens begrunnelse pa www.kfb.no.

Hvordan skape

et trygt og

robust samfunn?

Klikk deg inn pa

www.kfb.
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